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Giris

Kibermokan internet, telekommunikasiya, kompiiter sistemlari, mobil texnologiyalar,
kabel vo peyk rabitasi xidmotlori kimi texniki komponentlordon ibarat sarhadsiz qlobal
platformadir. Kibermokan 6z komponentlori baximindan biitiin bagariyyatin ortaq yaddasi
kimi tosvir edilir vo kiber foaliyyatlorin foaliyyat géstormosini tomin edon loqistik ele-
mentlor do imumi omtos hesab edilir. Bu xiisusiyyot kibermokanda dovlost suverenliyinin
va ya miilkiyyat hiiququnun yaradilmasini geyri-mumkin edir.

Dovlotlorin 6z 6lkolorinds kiber infrastruktura vo kiber foaliyyatlora nozarat etmosi,
kibertohliikosizliklo bagli lazimi hiiquqi tonzimlomolor yaratmasi, sanksiya mexanizmlori
yaratmasi da onlarin kibermokanda bir ndv suverenlik niimayis etdirdiyini gostorir. Bu-
nunla bels, illor kegdikco bu, bagaoriyyoto manfi tosir géstoron foaliyystlorin hoyata kegi-
rildiyi bir sahays ¢evrilir. Kibercinayatlor bunun bir hissasi olsa da, aslinds bagariyyato
qars1 daha boylik tohliike olacagi gozlonilir. Ciinki klassik miinaqiso mokanlari ilo yanasi,
hazirda kibermokanin yeni miinaqiso meydanina ¢evrilmisdir [4].

1. Beynalxalq saviyyada kibercinayatlor

Dovlatlor foaliyyatlorini hayata kegiron sistemlorini rogomsal diinyaya inteqrasiya
etdikco, onlar kiberhiicumlara qars1 daha hassas olurlar. Kiberhiicum naticosindo dovlstlor
daxilinds yaradilmis bozi infrastrukturlarin moxfiliyi vo birliyi pozula, molumatlara, re-
surslara vo har hans1 amoliyyata ¢ixis tosir altina diiso, ictimai xidmatlorin funksiyasi foa-
liyyatini dayandira bilor. Kiber diinyada bag veron nizamsizliq, beynolxalq siilh vo tohl-
kasizlik hazirda terrorizm, transmilli miitogokkil cinayatlor torofindon tohdid edilir [9].

Kompiiter sistemlorinoe vo molumatlarina hiicum edon, bu sistemlords galan, moalu-
matlar1 ogurlayan, molumatlar1 saxlayan vo bu foaliyyatlor vasitosilo saxtakarliq edon
soxslor va qruplar bu hiicumlar vasitasile kibercinayatlor toradirlor. Diinyan1 genis sokildo
ohato edon bu cinayat ndvii sadoca qisa bir dovr arzinde 378 milyondan ¢ox insan bu
faaliyyotdon zorar ¢okmis va zorargokonlors 113 milyard dollar maddi ziyan vurulmusdur.
966,324 min kompiiter insanlarin bank hesablarina sizmagq ti¢lin hazirlanmis zararli proq-
ramdan tosirlonib. 2016-c1 ildo tokca kiberhiicumlar vasitosilo Banqlades Morkozi
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Bankidan 101 milyon dollar ogurlanib. Estoniya 2007-ci ilds bu hiicumlardan tasirlondi
vo bu hiicum hotta insan hoyatin1 tohliiks altina salacaq soviyyayos catdi. Homginin, 2008-
ci ilin avqustunda Rusiya ilo Giirciistan arasinda horbi gorginlik zamani, Rusiyanin
Conubi Osetiyani iggali zamani Giirclistanin internetinin koasilmasi diinya ilo slagesinin
kosmosi asas mogsad olsa da, sohiyys daxil dovlstin tomal infrastruktur xidmotlorinin
¢Okmasina sabab oldu. Bu isa beynalxalq hiiquq normativlorinin pozulmasi va insan hii-
quglarmin nozors alinmamasi faktidir [16]. Digar bir niimuna, 2007-ci ildo Israil Suriya-
dak1 obyektlorini bombalayanda Suriyanin hava radar sistemino kiberhiicum noticosinda
radar sistemi Israil doyiis toyyarolorini askar edo bilmomisdir [7].

Kiberhiicum kompiiterlors, oxsar sobakolors vo ya sistemlors qars: tocaviizkar foa-
liyyatlor vo kritik kiber sistemlori, aktivlori va funksiyalar1 pozan vo ya tamamilo mahv
edon foaliyyatlori ohato edir. Kiberhiicumun vurdugu zoror ii¢ soviyyadadir. Hor seydon
avval, kiberhiicum kompiiter sistemlori vo ya sabokalori, proqram tominati vo ya sistem-
lori hadaf alir. Buna gors do, kiberhiicum bilavasits kiber diinyaya zorar verir. Lakin kiber
miihitdo hoyata kecirilon hiicum birbasa kompiiter sistemlorine tosir etso do, sistemo do-
yan zarar kompiiter sistemlorinin istifado olundugu xidmatlors vo bu xidmatdon faydala-
nan soxslors tosir edir. Noticods, kiberhiicum domino effekti yaradir vo tokco kompiiter
sistemlarina deyil, hom da kompiiter sistemindan asil1 olaraq toqdim edilon xidmatlors vo
olagodar xidmotlordon faydalanan soxslors zaoror verir [11].

Kiberhiicumlar, hadof aldiqlar1 qruplardan va istifads etdiklori iisullardan asili ola-
raq, maddi hiicumlarla yanasi, terror foaliyyatlorinin do mévzusu ola bilor. Oslindo, bozi
terror toskilatlarinin vo ya miitogokkil cinayotkar togkilatlarin dévlotin miioyyon struktur-
larma kiberhiicumlar hoyata keg¢irmasi, kiberhiicumlarin getdikco daha ¢ox klassik terror
foaliyyatini ovozlomasi hadisolori bas verir. Klassik terror foaliyystlorindon forqli olaraq,
Kiberhlicumlar téradon soxslorin vo qruplarin soxsiyyatlori kibermokanda gizladilir vo as-
karlanmasi ¢atindir. Kiberhiicumlar kiberhiicumun basladig1 vo tasir etdiyi yers, hiicumu
hoyata kegiron vo hiicumdan tosirlonon insanlara goéro beynolxalq ictimaiyystin boyiik
maragina sobab olur. Bu sobabdon qlobal miqyasda kibertohliikesizliyin yaradilmasi {i¢iin
lazimi tadbirlor beynolxalq hiiququn ohato dairssindadir (2). Xiisusilo, Avstraliya, Cin,
Kuba, Macaristan, Iran, Italiya, Mali, Hollandiya, Qator, Rusiya Federasiyasi, Boyiik
Britaniya, ABS va Avropa Birliyi kimi beynalxalq toskilatlar vo dévlatlor kiber faaliyyatin
verdiyi ziyani dogru anlayaraq, beynoalxalq hiiquq normalarinin inkisafina dostok verirlor.

Bundan slava, Birlogsmis Millotlor Toaskilat1 (BMT), Simali Atlantika Miigavilosi
Toskilat1 (NATO), Aftika Ittifaqi, Conub-Sarqi Asiya Millatlori Taskilat1, Avropa Surast,
Qorbi Afrika Dovlatlorinin Igtisadi Birliyi, Avropada Tahliikesizlik vo ©mokdasliq, Sanxay
Omokdasliq Togkilat1 da beynolxalq ictimaiyyatin lizlosdiyi kibercinayat problemlori hall
edilmosi ii¢iin miioyyan addmmlar atirlar [6]. Informasiya texnologiyalar1 ilo bagli gabul
etdiyi gorarlarda masolonin biitiin beynolxalq ictimaiyyati ohats etdiyi vo beynolxalq hii-
ququn, xiisusilo do BMT Nizamnamaosinin kiber foaliyyatlors do samil edildiyi bildirilir.
Eyni sokilds, BMT-do yaradilmis Ekspertlor Surasinin 2013 vo 2015-ci illorde yazdigi
hesabatlarda beynolxalq hiiququn, xiisusilo do BMT Nizamnamasinin kibermokana tatbiq
oluna bilocoyi vurgulanib.

Kibertohliikosizliklo mosgul olan diger beynoslxalq togkilat NATO-dur. Xiisusilo,
Estoniyanin moruz qaldig: kiberhiicumdan sonra 2010-cu ilin noyabrinda NATO ¢orgi-
vosindo Yeni Strategiya Konsepsiyasi qobul edildi [10].

Kibercinayatlorin kiberhiicum saviyyasine ¢atdigi hallarda, kibertohliikasizliyi tomin
etmok magsadils kiberhiicumlarm qarsisinin alinmasi va kiberterrorizmlo miibarize moq-
sadilo beynalxalq siilh va tohliikesizliyin tomin edilmasi iiglin beynalxalq hiiququn tatbiq
etdiyi qayda vo mexanizmlorin totbiqi miimkiindiir [8, s. 5]. Buna goro do, Birlogmis
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Millatlor Togkilatinin (BMT) 2/IV Nizamnamasindo tonzimlonan giic totbiqino qadaga;
BMT Nizamnamasinin 51-ci maddosinds tonzimlonon 6ziiniimiidafis hiiququ va hiicuma
/ silahl1 hiicuma qars1 goriilo bilacok digar tadbirlor kibermokana da aid edildi [3].

BMT Nizamnamasinin 2/IV maddssinds tonzimlonan giic totbiqinin qadagan edil-
mosi ilo; Dovlatlorin beynolxalq miinasibatlorinds hor hansi bir dovlstin orazi biitovIlyiine
Vo ya siyasi miistoqilliyino qarst BMT-nin mogsadlori ilo bir araya sigmayan sokildo
tohdid va ya giic totbiqi qadagandir. Dovloatlorin faaliyyatinin giic totbiqi qadagasmni poz-
dugunu miiayyan etmok ti¢iin iki forqli yanasmadan bohs edilir. Bunlardan biri vasitoya
osaslanan yanasma, digori iso tosir yanasmasidir. Vasitolora osaslanan yanagma iddia edir
ki, glic totbiq etmok va giic totbiq etmoklo hadslomok gadagani pozmagq {i¢iin miioyyon
alotlordon, xiisuson da silahlardan istifads edilmaslidir. Digor yanagmada is9 istifado edilon
naqliyyat vasitasinin dagidic1 va zadsloyici tasirini nozars almaqla gqadaganin pozuldugu-
nu miloyyon etmok olar. Bununla bels, kiberhiicumlarin hoyata kecirilmasi ils aydin olur
ki, vasitoys asaslanan yanagma giic totbiq etmoa gadagasmin pozulmasini miioyyon etmok
liclin meyar kimi istifads edilo bilmoz, ¢iinki vasito silah deyildir. Bu halda kibermokanda
istifado oluna bilon vasitalorlo giic totbiqi ilo bagl gadaganin pozulmasi hesab edilo bilor.

Homginin iddia edilir ki, kiberhiicumun giic tatbiqi ilo bagli gadaganin pozulmasini
toskil etmoasi tigiin kiberhiicuma sobab olan foaliyystin dovlot monsali olmasi ilo yanast,
hiicumun yaratdig: tosir do olmalidir. Buna gora do, xiisusi soxslor vo geyri-hokumaot
gruplar1 torofindon hoyata kecirilon kiber hiicumlar, hiicumun vurdugu zoror no qodor
béyuk olsa da, BMT-nin 2/1V giic totbiqi qadagasi ¢argivasinda sayila bilmoazdir. Oks fikir
kimi, BMT Nizamnamosino qeyri-dovlot subyektlorinin daxil edilmosini hodoflodiyi
bildirilir.

Kiberhiicumlarla bagl digor hiiquqi sonad NATO ¢ar¢ivosindo hazirlanmig Tallinn
Handbook-dur. NATO torafindon yaradilmis Birgo Kiber Miidafio Miikommollik Moarkoazi
kibertohliikosizliyin hiiquqi 6l¢iilorini miizakira etmok {i¢iin iso baglamig vo 2009-cu ildo
beynolxalq ekspert qrupu yaradilmisdir. Miitoxassislor qrupunun omoyinin mohsulu olan
Tolimatin birinci va ikinci versiyalarinda kiber faaliyyastlors totbiq edilon hiiquqi gaydalar
otrafli aragdirilmigdir. Movecud beynolxalq gaydalarin isiginda kiber foaliyyastlors totbiq
olunan prinsiplori yazmisdir. Oslinda, tolimatin beynoslxalq siilh va tohliikasizlik vo kiber
foaliyystlorin miizakirs edildiyi bélmasinda giicdon istifadonin qadagan edilmasi hiiququ
vo miidafio hiiququ ilo bagli qaydalarin rohbor tutuldugu prinsiplor hazirlanmisdir [12].

Kiberhiicum va giic totbiqinin qadagan edilmasi arasindaki alaqaya golincs, glicdon
istifadonin gadagan edilmasi vo giic totbiqi hadesi Tallin Kitabgasmnin ikinci variantmin
68-ci qaydasinda nazords tutulur vo bununla paralel yanasma BMT Nizamnamasi miiva-
fiqg motnda qobul edilmisdir. Miivafiq olaraq, BMT-nin magsadlori ilo bir araya sigmayan
bir dovlatin suverenliyino va ya miistaqilliyina qarsi glic totbiqi hadasini ehtiva edon kiber-
hiicumlar ganunsuz hesab edilir. Maddonin oasaslandirilmasinda silahl1 qiivvaler torafin-
don giic totbiqinin macburi olmadigy, faaliyyotin dovlet qurumlari, dovlet vozifali soxslori
va dovlat adindan ¢ixis edon xiisusi hiiquq soxslori torafindon hoyata keg¢irildiyi bildirilir.
Bu sobabdon giic totbiq etmo qadagasinin ohato dairesine daxil olan foaliyystin dovletlo
olagalondirilmali oldugu, geyri-dovlat subyektlorinin faaliyyotinin siddstindon asili olma-
yaraq, ganun ¢or¢ivasinda ola bilmoayacayi bildirilib. Davam edon 69-cu gaydada, kiber-
hiicumun 6l¢lisii va tasirini nozare alaraq, onun giic tatbiqi qadagasina zidd ola bilocoyi
tonzimlonir. Notico etibarilo, kiberhiicum klassik monada hiicum sayila bilor va giic
tatbiqi ilo bagli qadaganin pozulmasini tagkil eds bilor.

Eyni zamanda, kiberhiicumun silahl1 hiicum sayilmagq ti¢iin sirf fiziki ziyana sabob
olub-olmamasi miizakiro mévzusuna ¢evrilib. Bir fikro gora, kiberhiicum naticasinds xid-
matin tolob olunan sokilds yering yetirilmomasi naticasinda ciddi fiziki zarar bas verarsa,
giic totbiqi gadagasinin pozulmasindan danismaq olardi. Kiberhiicum maliyys bazarlarinin
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uzun miiddot ¢okmasine vo dovlet iqtisadiyyatina ziyan verilorse vo milli valyutanin
haddindon artiq doyordon diismasi vo bu tosirlor kifayot qodor ciddi haddos ¢atmissa, bu
kiber hiicumun silahl1 hiicum kimi goloms verilmasi miimkiindiir.

2. Kibercinayatlorin qarsisinin ainmasinda hiiquq normativlari

Azorbaycan Respublikasinda da Kibercinayatkarliq haqqinda Konvensiyanin Tasdiq
edilmosi qanunlarida 6z oksini tapmisdir. Asagida diqqget yetirok:

Avropa Surasinin tizv dovlstlori vo bu Konvensiyani imzalayan digar dovlstlor;

Avropa Surasinin maqgsadinin onun iizvlori arasinda birliys nail olmaqdan ibarot
oldugunu nozors alaragq;

bu Konvensiyani imzalayan digor dovlotlorlo omokdasligi méhkomlondirmoyin
ohomiyyatini etiraf edorak:

digor tadbirlorls yanasi, miivafiq ganunvericilik aktlarinin gabul edilmasi va bey-
nalxalq amokdashigim méhkomlondirilmasi vasitasilo comiyyati kibercinaystkarligdan
gorumaga yonoalmis cinayat hiiququ sahosindo imumi siyasotin prioritet qaydada
aparilmas1 zoruratindon aminliyi qeyd edarak;

rogomsal texnologiyalarin hoyatimiza daxil olmasi, kompiiter sobokslorinin bir-
logsmasini va globallagsmasimin sobab oldugu shamiyyatli doyisikliklori dork edarok;

kompiiter sobokalarinin, elektron malumatlarin cinayatlorin téradilmasi tigiin isti-
fads edilmasi vo bu ndv cinayatlorin bas vermasina dair siibutlarin bu sobokolords sax-
lanilmas1 va ya soboakalor vasitasilo Gtiiriilmasi tohliikesindon narahat olaraq;

kibercinayatkarliga gars1i miibarizodo dovlotlorlo 6zal sektor arasinda omokdasligin
zoruriliyini vo informasiya texnologiyalarindan istifado vo onlarin inkisaf etdirilmasi
sahosindo ganuni monafelorin miidafio edilmosi zoruratini anlayarag;

kibercinayatkarliga qarsi somorali miibarizo aparmagq iigiin cinayat hiiququ saho-
sinds genis, operativ vo normal beynalxalq oamokdasligin tolob olundugunu nozors ala-
rag,

Hazirki Konvensiyanin miivafiq omollori cinayat kimi qeyd etmok, bu clir cinayat
omollorineg gqarsi miibarizo aparmagq iigiin zoruri solahiyyotlor vermok, onlarin hom 6lko-
daxili, hom do beynslxalq soviyyads todqiqati, istintaqir vo toqib olunmasina sorait
yaratmagq, sliratli vo etibarli beynolxalq omokdasligi tomin etmok yolu ilo kompiiter sis-
tem vo sobokolorinin, o climlodon kompiiter verilonlorin moxfiliyi, biitdvliiyii vo yararli-
ligina qars1 yonalmis amollorin, homginin bu sistem, soboko va verilonlordon geyri-ga-
nuni istifadonin qarsisin1 almaq zoruriliyindon omin olaraq;

Huqugi gayda-qanunun saxlanmasi maraqlar1 ilo 1950-ci il tarixli "Insan hiiquq
va osas azadliglarm miidafiosi haqqinda" Avropa Surasinin Konvensiyasinda, Birlogsmis
Millstlor Tagkilatinin 1966-c1 il tarixli "Miilki vo Siyasi Hiiquqlar haqqinda" Beynol-
xalq Paktinda, o climlodon har kesin fikir vo miilahizslorinin maneosiz ifade etmok hii-
guqunu v, dovlst sorhadlorindon va soxsi hoyata miidaxils ilo bagl hiiquqdan asili ol-
mayaraq, hor ndv molumat vo ideya axtarmagq, slde etmok vo yaymaq azadligni tosdiq
edon insan hiiquqlar1 haqqinda beynslxalq miigavilolorde nazords tutulmus asas insan
hiiquglarina hormat edilmosi arasinda lazimi balansin tomin edilmasi zoruratini xatirla-
yaraq todbirlor planini nozors alinmigdir [14].

Internet vo fiziki mokan arasmda hom komiyyot, hom do keyfiyyat baximindan
forqlor bu forqli domenlor daxilinds hoyata kegirilon cinayet foaliyystlorinds do aydin
goriiniir. Kibercinayatkarliqla miibarizonin effektivliyi vo somaraliliyi bu forqlorden
irali golon problemlorin hortorafli tohliline, hall yollar: tapilarken nozers alinmasina,
kibercinayatkarligla miibarizads informasiya-kommunikasiya texnologiyalarmdan (IKT)
yaranan imkanlarm miioyyon edilmosine vo istifadesine osaslanir. Belsliklo, kibermokan
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tokco cinayat omollorinin bag vermoasini asanlagsdirmir, hom dos onlarin askarlanmasi vo
ya garsisinin alinmasi iigiin yeni perspektivlor vo ¢atinliklor togqdim edir [1].

Kompiiter cinayatlorinin obyektiv torafi hom aktiv, hom do passiv davranisla forg-
lonir. Harokat kompiiter molumatlarindan istifads ils bagli hiiquq ve menafelorin pozul-
mast ilo olagadardir. Daha ovval geyd edildiyi kimi, kompiiter cinayatlori maddi aktivlori
ohato edir. Buna gora do, bu horoketsizlik fordin, comiyyatin vo ya dovlstin hiiquq vo
monafeloring ciddi ziyan vurmalidir. Buna baxmayaraq, AR CM-nin 272-ci maddasindo
gostorilon hiiqugpozmalar, elektron cihazlar {igiin zororli program tominatinin yaradil-
masi, istifadosi vo ya yayilmasi istisna olmaqla, daha ¢ox formal cinayastlordir. Cinayat
Macallasinda kompiiter cinayatlorinin miixtalif kateqoriyalarina uygun olaraq miioyyon
edilmisdir. Buna gors do, qanunsuz horakatlor va onlarin naticalori arasinda sabab-natico
olagasinin qurulmasi vacibdir. Kompiiter cinaystlorinin subyektiv elementi qosdin niima-
yisi ilo togsirkarligin tozahiiriine aiddir. AR CM-nin 24-cii maddasinin 2-ci hissosino
osasan, ehtiyatsizligdan toradilmis harokot (horokst vo ya horokotsizlik) yalmiz bu
Macallonin Xiisusi hissasinin miivafiqg maddesinds gostorilon konkret hallara aid oldugda
cinayat sayilir. Cinayst Macallasinin xiisusi bolmasinin 272.2 va 273.2-ci maddslorinds
ehtiyatsizliq da daxil olmaqla, kompiiterlo bagli bazi hiiqugpozmalar nazards tutulur.

CM-nin 271.2.2 va 273.1-ci bandlorinds xiisusi subyekt, yoni elektron hesablama
masinlarindan, elektron hesablama masin sistemindan va ya onlarin sobokalarindon isti-
fado etmok Tti¢iin hiiququ olan fiziki soxs iiglin do meyarlar nozords tutulur. Kompiiter
molumatlarinin icazosiz sldo edilmasi (Cinayat Macallosinin 271-ci maddosindo gostaril-
diyi kimi): Cinayatin birbasa hodofi sahibinin kompiiter sistemindo olan molumatlarin
toxunulmazligi hiiququdur. Bu cinayatinin obyektiv hissosi qanunla qorunan kompiiter
molumatlarina icazosiz daxil olmaqdir. Buraya miixtolif elektron cihazlarda vo onlarin
sobokolarindo saxlanilan molumatlar daxildir. Bu harakatin noticasi alds edilmis moluma-
tin gosdon mohv edilmosidir. Bu kontekstdo molumat informasiya sistemlorindo saxlani-
lan goxslora, obyektloras, faktlara, hadisalora vo omoliyyatlara aid olan molumatlara aiddir
[17].

Qanunla miioyyon edildiyi kimi, kompiiter molumatlarina “giris” dedikdo, fiziki
soxs torafindon informasiyanin daxil edilmosi vo ya molumatin emali prosesina tosir gos-
torilmasi yolu ilo aldo edilmasi vo ya istifado edilmasi akt1 basa diisiiliir. Ogor fiziki soxs
kompiiter sistemi vo ya soboko sahibinin razilig1 vo ya miivafiq qanuni icazosi olmadan
bu horokoti hoyata kecirirss, bu, "qanunsuz" giris hesab olunur. Bu cinayst omslinin ob-
yektiv hissasinin osas gostoricisi sahibkara vo ya molumatin saxlanmasina doymis ziyan-
dir, molumatin mohv edilmasi, tocrid edilmasi, doyisdirilmasi, tokrarlanmasi vo ya pozul-
masi, habelo EHM-nin isino miidaxils ilo tazahiir edir. Malumatin mohv edilmoasi molu-
matin sadaca silinmasi deyil, barpasini geyri-miimkiin edacok sokilde qosdon aradan qal-
dirilmasma aiddir [15].

Notica

Beynolxalq hiiquq baximindan ciddi naticalors sabob olan kiberhiicum zamani tot-
biq olunacaq hiiquqi rejim beynolxalq siilh va tohliikasizliyin borgerar olmast tigiin totbiq
edilon hiiquqi rejimlo eynidir. Cilinki bu xarakterli hiicumlar tokco zorar ¢okmis dovlato
deyil, hom do beynoslxalq ictimaiyyato qarst edilon adalotsiz horokatlordir. Bu sababdon
kiberhiicumlar1 giicdon istifadenin qadagan edilmasi vo 6ziinlimiidafis hiiququ ¢orgive-
sindo qiymatlondirmok miimkiindiir. Bu masalalor kibercinayatlorin aragdirilmasi {i¢iin
yeni lisullarm v vasitslorin, onlarin icrast ii¢iin yeni yollarin vo imkanlarin yaranmast ila
naticolondi va bu, potensial kibercinayatkarliq hadaflorinin komiyyet vo miqyasinda she-
miyyatli artima sobob oldu. Kibercinayatkarliqla miibarizs iigiin asas taloblors kibermo-
kanin farqli xiisusiyyatlori, infrastruktur tizorindo 6zal sektorun vo vatondas nozarotinin
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ustlinliiyii, effektiv institusional strukturlarin yaradilmasi, elmi-texniki nailiyyatlor vo hii-
quqgi baza daxildir. Bundan slavs, hokumat, 6zal sektor, vatondaslar va beynoalxalq qu-
rumlar arasinda omokdashigin vo torafdasligin togviqi ¢ox vacibdir.
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Pe3tome
Inomun I'acanoe

Hapywenusa mexncoynapoonozo npaga: npumep KubepnpecmynieHul

Hapsiny ¢ pa3sBuTreM TEXHOIOTHI TPAaBUTENILCTBEHHBIE YIPEXKICHUS, a TAKXKE YACTHBIC YIPEKICHUS
1 OpTraHM3aIny, padOTarONINE B KPUTHUECKN BaKHBIX MH(PACTPYKTYPHBIX CEKTOpax, TAKMX KaK YHEPTEeTHKA,
CBSI3b, BOIHBIE PECYPCHI, CETbCKOE X03AHCTBO, 3APABOOXPAHEHNE, TPAHCIIOPT, 00pa3oBaHuE U (PUHAHCOBHIC
YCIyTH, Ha4aJId UCTIOIh30BaTh MH(POPMAIIMOHHBIE 1 KOMMYHHKAIMOHHbBIE TEXHOMOruH. OHAKO HCIIONb-
30BaHNE KHOEPIPOCTPAHCTBA B BXKHBIX TOCYAAPCTBEHHBIX YCIYrax M yCIyrax, IpeI0CTaBIsIEMBIX OT/IEIb-
HBIMH JIMLIaMH, HECET ¢ OO0 HOBBIE MPOOIEMBI 0€30IaCHOCTH; AHAIIOTHYHBIM 00pa3oM, HCIOIb30BaHHIE
KOMIBIOTEPOB BO MHOTUX BUAAX JAEATEIBHOCTH OTACIBHBIX JIHI] IPUBEIIO K MOSIBICHUIO HOBOT'O TUIA Ipec-
TYIJICHUI.

KubeprpecTynmHOCTb — 3TO HE3aKOHHAs JEATENBHOCTh, KOTOPast KOHKPETHO HANPaBJIeHa Ha UCTIONb-
30BaHUE KOMIBIOTEPA, KOMIIBIOTEPHON CETH MM CETEBOr0 YCTPOMCTBA MM MPENNONAraeT ero HCIonb30-
BaHHe. borpias 4acTe KnOEpHpecTyIUIEHHH COBEpIIaeTCsl KHOSpIPECTYTHUKAMHI HITH XaKepaMu C LEbIo
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Elmin HOSONOV

MoTy4eHus1 PMHAHCOBOH BHIrOAbL. TeM He MeHee, KHOepIpecTyTHOCTh HHOT 1A HalleJIeHa Ha CHCTEMBI MITH
CETH C IIeJIbI0 IPUYMHEHUS BPEa, a He TOIBKO pail (PUHAHCOBOW BBHITOJIBI.

KubeprpectyminennusiMu MOTyT 3aHUMAThCS KaK JIFOJIM, TaK U OpraHu3aimi. Hexoropelie kubeprpec-
TYITHUKA JIEMOHCTPUPYIOT BBICOKHH YPOBEHb OpTraHHM3alliH, HCHOJIB3YIOT CIOKHBIE METOMBI M 00JIaAatoT
HCKITIOUYNTEIHHBIMU TEXHUYECKUMH 3HAHUSIMU.

PacnipocTpanenne kuOepnpecTymHOCTH MPEACTABISIET COO0H Cepbe3HYI0 POOIeMY ISl MEXK TyHa-
poaHoro cooOriecTBa, yrpoxas (GyHIaMEeHTaJIbHBIM IpaBaM U 0E€30IMaCHOCTH KaK OTIENBHBIX JIMI, TaK U
cTpaH. B HeM paccMaTpHBalOTCS HAPYLICHUs] MEXIyHApOJHOTO IpaBa B KOHTEKCTE KHOEPIIPECTYITHOCTH,
KOTOpasi OXBaTBHIBAET HIMPOKHH CHEKTp HE3aKOHHOW JIEsSTEeIbHOCTH, OCYIIECTBIISIEMOHN 4epe3 HU(pPOBHIC
1aThopmsbl U ceTi. KnbepnpecTymHOCTh 0XBaThIBAET Pa3IMYHbIE TPABOHAPYIICHHS, BKIIIOYask MOILICHHH-
YecTBO, KMOEPIINTHOHAX U pacnpocTpaHeHrne BpeaoHocHoro [10. Dta nesiTenbHOCTh 4acTo MepecekaeT
HallMOHAJIbHBIE TPAHUIIBI, UCTIONB3Ys B3aUMOCBSI3aHHYIO MTpUpoy VIHTepHeTa /i Hen3ouparTenbHOH aTaku
Ha OTJIEJIBHBIX JIHII, OpPraHU3alUK U MpaBUTenbcTBa. CoBepIleHne KHOEPIPECTYINICHNI HapyliaeT MHOTO-
YHCIIEHHbIE MEKAYHAPOJHBIE 3aKOHBI M IPUHIIMUIIBI, BKIFOYast IPaBO HA HIMMYHHUTET, CBOOOY BBIPAKEHHS
MHEHUSI U 3alUTy EPCOHANBHBIX AaHHBIX. B 310Xy HU(POBBIX TEXHOJOTHI IO OoJiee YSI3BUMBI IS
CIIeKKH, YTEUKH JaHHBIX M OHJIAHH-TIPECIIeI0BaHMU, YTO TOIPHIBAET X CIIOCOOHOCTH OCYIIECTBISITH CBOU
npaBsa B HU(GPOBOM MHPE.

KutoueBble cioBa: [Ipasonapywenue, xubepnpecmynienus, npasosvie akmol, MeiCOYHAPOOHOe
npago

Summary
Elmin Hasanov

Violations of International Law: the Example of Cyber Crimes

Along with the development of technology, government agencies and private institutions and orga-
nizations operating in critical infrastructure sectors such as energy, communication, water resources, agri-
culture, health, transportation, education and financial services have started using information and commu-
nication technologies. However, the use of cyberspace in important government services and services
provided by individuals brings with it new security challenges; Similarly, the use of computers in many
activities of individuals has given rise to a new type of crime.

Cybercrime refers to illegal activities that specifically aim at or involve the use of a computer,
computer network, or networked device. The majority of cybercrime is perpetrated by cybercriminals or
hackers with the intention of financial gain. Nevertheless, cybercrime sometimes targets systems or net-
works with the intention of causing harm, not just for financial gain.

Both people and organizations may engage in cybercrime. Certain cybercriminals exhibit a high
level of organization, use sophisticated methods, and possess exceptional technical expertise.

The spread of cybercrime is a significant challenge for the international community, threatening the
fundamental rights and security of both individuals and nations. It examines violations of international law
in the context of cybercrime, which covers a wide range of illegal activities carried out through digital plat-
forms and networks. Cybercrime covers a variety of offenses including fraud, cyberespionage and the dis-
tribution of malware. These activities often cross national borders, using the interconnected nature of the
Internet to target individuals, organizations, and governments indiscriminately. The commission of cybercr-
imes violates numerous international laws and principles, including the right to immunity, freedom of ex-
pression and protection of personal data. In the digital age, individuals are more vulnerable to surveillance,
data breaches and online harassment, undermining their ability to exercise their rights in the digital world.

Key words: Legal infringement, cyber crimes, legal acts, international law
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