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Giris

Miiasir qlobal transformasiyalar dovriinds informasiya resurslart dovlatin siyasi, iqtisadi vo toh-
liikosizlik potensialinin osas elementlorindon birine ¢evrilmisdir. Informasiya texnologiyalarinin sii-
rotli inkisafi vo qlobal kommunikasiya sobakolarinin genislonmasi dovlstlorin informasiya mokaninin
strukturunu koklii sokildo doyisdirmis, eyni zamanda yeni tohliiko vo risklorin meydana ¢ixmasina
sobab olmusdur. Bu soraitds informasiya tohliikasizliyi problemi yalniz texniki va ya texnoloji masala
kimi deyil, dovlet suverenliyi, milli maraqlar vo ictimai sabitliklo bagh strateji siyasi mosalo kimi
aktuallasir.

Informasiya mokaninda roqabat vo garsidurma elementlorinin artmasi dovlotlori informasiya
siyasatini yeni geosiyasi realliqlar fonunda yenidon nozordon kegirmaya macbur edir. Qlobal internet
infrastrukturu, roqgomsal kommunikasiya sistemlori va verilonlor bazalarinin genislonmasi dovlatlorin
informasiya suverenliyi masolosini milli tohliikasizlik siyasotinin miihiim istigamatlorindan birins ¢e-
virmisdir.

Azarbaycan Respublikasinda da informasiya tohliikesizliyinin tomin olunmasi dovlat siyasati-
nin prioritet istigamatlarindan biri kimi miioyyan edilmisdir. Bu istiqgamotds gabul edilmis normativ-
hiiquqi aktlar, strateji sonadlor vo institusional mexanizmlor dovlstin informasiya mokaninin qorun-
masina, informasiya ehtiyatlarinin tohliikesizliyine vo milli maraqlarin miidafiesine yonalmis komp-
leks tadbirlar sistemini formalasdirir.

Maqalanin mogsadi dovlatin informasiya tohliikesizliyinin tomin edilmasi problemlarinin siya-
si, hliquqi ve institusional aspektlords tohlil edilmasi, informasiya mokaninin qorunmasinin dovlat
tohliikasizlik sistemindaki rolunun miisyyonlosdirilmasi vo bu sahoads siyasi mexanizmlorin optimal-
lagdirilmasi istigamotlorinin aragdirilmasindan ibaratdir.

1. Dévlatin informasiya tohliikasizliyi

Son illar 6lkenin qanunverici va icra hakimiyyati orqanlari, siyasi rohbarlik, elm adamlar1 va
miitoxassis-praktiklor torafindon informasiya tohliikasizliyinin tomin edilmasi problemloari Azarbay-
can dovlateiliyinin, demokratiyanin hazirki vaziyyati va inkisaf perspektivlori, homg¢inin comiyyatin
vo fordin maraqglarinin qorunmasina xidmet edon etibarli tominatlardan biri kimi qobul edilir. Bu
problemlarin ictimai-siyasi refleksiyasi, asason, yeni bir diinya nizaminin formalagmasi ilo olagadar
olan miiasir siyasi proseslorin dinamikasi, Azorbaycan dovlotinin modernlogmasi (o climladon infor-
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masiya sferasinda) prosesindo bas veron bohran hadisslori fonunda Azaorbaycanin global siyasi are-
nada rolunun va yerinin doyigsmasinin obyektiv proseslori ilo miioyyan edilir.

Dovlotin informasiya togkilinin islahatlar ilo birbasa slagadar olan informasiya tohliikosizliyi-
nin tomin edilmasi masalalori miixtalif saviyyali dovlat v ictimai xadimlarin siyasi boyanatlarinda,
ictimai horokatlar vo siyasi toskilatlarin, eloco do onlarin liderlorinin konseptual goriislorindo 6z prio-
ritet tocossiimiinii tapir.

Miiasir alim vo miitoxassislor torofindon “tohliikesizlik™ anlayis1 miixtolif prizmalardan nozor-
don kegirilir. Bununla belos, on ¢ox tasadiif edilon yanagma, tohliikesizliyin “comiyyatin vo onun kom-
ponentlorinin sosial sistemin immanent bir xassasino ¢evrilmis daxili vo xarici tohdidlordon qorunma
vaziyyati” kimi saciyyalondirilmasidir. Bels bir yanagsma Azarbaycan Respublikasinin “Milli tohlii-
kasizlik hagqinda” Qanununun 1-ci maddosindo tosbit edilmisdir: “Azorbaycan Respublikasinin milli
tohliikasizliyi — dovlatin miistaqilliyinin, suverenliyinin, orazi biitdvliiyiiniin, konstitusiya qurulusu-
nun, xalqin vo 6lkonin milli maraqglarinin, insanin, comiyyatin vo dovlotin hiiquq vo manafelorinin
daxili vo xarici tohdidlorden qorunmasinin tomin edilmasidir” (1).

Miiasir siyasat elmi tohliikasizliyi insanlarin mévcudluguna tohdid vo tohliiks yaradan faktor
vo sortlorin asgkar edilib aradan qaldirilmasi kontekstindo nozordon kegirir. Tohliikosizlik dedikdo,
istisnasiz olaraq, biitiin movcud foaliyyst sahalorinds insanlarin potensial tohliikolordon etibarli go-
kildo qorunmasi nozords tutulur.

Boazi ekspertlor tohliikasizliyi dovlstin, comiyyastin va fordin 6lks daxilinds vo xaricinds hayati
maraglarinin qorunmasina zomanat sistemi kimi toqdim edirlor. O, 6ziinii on miixtalif saviyyalordo
ifads edo bilar: diinya birliyi, bolgs, ayrica bir dovlet, sosial birlik vo soxsiyyat. Bu vo ya diger ob-
yektin tohliikasizliyindon bahs edarkon, homin obyektin hayati maraqlarinin xarici va daxili tohdid-
lordon qorunmasi nozards tutulur. Homin montiqden ¢ixis etmoklo “informasiya tohliikesizliyi” anla-
yisinin digor bir definisiyasi ilo tanis olmaq miimkiindiir: “Azorbaycan Respublikasinin informasiya
sahosindo milli tohliikasizliyinin tomin olunmasi dovlet, ictimai vo fordi informasiya ehtiyatlarinin
qorunmasina, habels informasiya sahosinds milli maraqlarin miidafiosine yonolmis tadbirlor komp-
leksinin hoyata kegirilmasidir” (2).

Miiasir dovrdoe 6lkalor arasindaki siyasi-diplomatik, sosio-madani, harbi-texniki vo iqtisadi mii-
nasibatlorin arxitekturasi informasiya meydangasinda omokdasliq vo qarsidurmani beynolxalq miina-
sibatlorin cari situasiyasina cevirmokdadir. Informasiya miinasibotlori, eloco do informasiya ehtiyat-
larinin formalasmasi va istifadasi sahasindoki problemlor informasiya diisorgosinds qeyri-borabor vo-
ziyyatdo olan miixtolif dovlatlorin siyasi vo iqtisadi qarsidurmasi sobabindon koskinlosir.

Azarbaycan Respublikasinin informasiya tohliikesizliyi fordin, comiyyatin vo dovlstin balans-
lagdirilmis maraqlarinin mocmusu ilo miisyyan edilon informasiya sahasindoki milli maraqlarinin qo-
runmasini nozarda tutur.

Informasiya tohliikosizliyi — vaziyyatino vo inkisaf perspektivloring xarici vo daxili amillorin
birbasa tosiri olan miirokkob sistemli, coxsoviyysli bir hadisadir. Bu amillorden an shomiyyatlilori
asagidakilardir:

v diinyadaki siyasi voziyyat;

v' potensial xarici vo daxili tohdidlorin mévcudlugu;

v' 6lkonin informasiya-kommunikasiya inkisafinin voziyyasti vo soviyyosi;

v dovlatin daxili siyasi vaziyyati.

Dévlatin informasiya tohliikesizliyinin miihiim bir torafi onun tohliikesizlik vaziyyatine nail ol-
maqdan, yani real vo potensial tohdidlora, habelo 6lkonin demogqrafik vo iqtisadi voziyyatine uygun
miihandis-texniki giiciin vo informasiya xidmatinin yaradilmasi ilo qorunub saxlanilmasindan ibaratdir.

Azarbaycan Respublikasinin Milli Tahliikasizlik Konsepsiyasinda informasiya sahasindo 6lke-
nin milli tohliikesizliyine tohdidlorin artmasi fakti vurgulanir vo hamin cohdlorin dof edilmasi istiqa-
motindo kompleks vozifolorin adi ¢okilir: “Azorbaycan Respublikasinin informasiya tohliikosizliyi
siyasati dovlat, ictimai va fordi informasiya ehtiyatlarinin qorunmasina, habels informasiya sahasindo
milli maraglarin miidafiosine yonolmis todbirlor kompleksinin hoyata kegirilmoasindon ibaratdir.
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Dovlatin informasiya sahasindo milli tohliikasizliyinin tomin olunmasi iigiin 6lkods informasi-
yanin, homg¢inin dévlot informasiya ehtiyatlarinin miidafiosi sahosindo milli sistem vo informasiya
infrastrukturu inkisaf etdirilir vo méhkamlondirilir. Dovlat orqanlar1 vo vazifali soxslor torafinden
gorarlarin gobul edilmasinin informasiya tominatinin hoyata kegirilmoasi mogsadilo obyektiv vo mii-
hiim moalumatlar toplanilir” (3).

2. Qlobal internet seqmentinin dovlatin informasiya tohliikasizliyina tasiri

Informasiya mokaninin va informasiya tohliikesizliyinin qarsiliqli olagoe soraitinde qorunmasina
miixtalif amillarin tasirinin miixtalifliyi vo geyri-miioyyanliyi obyektiv vo subyektiv xarakterli amil-
lar qrupunu forglondirmays imkan verir. Obyektiv amillor dévlotin informasiya siyasotinin formalas-
mast vo hoyata kecirilmasi subyektloring tosir edon daxili vo xarici parametrlorin ¢oxsaviyyali siste-
mini (qlobal, regional vo milli-dovlst soviyyslorindo) toskil edir.

Miiasir soraitdo informasiya mokaninin qorunmasinin informasiya tohliikasizliyina tosirini gort-
londiron on shomiyyatli obyektiv geosiyasi amillora dovlatlorin, bolgalorin va biitdvliikds diinyanin
voziyyatini vo inkisafini miioyyon edon geosiyasi parametrlor (sorait, monbalor, imkanlar) aid edilo
bilor.

Dovlotin geosiyasi parametrlori “informasiya mokaninin qorunmasi — informasiya tohliikosiz-
liyi” dixotomiyasinda holledicidir, ¢iinki mohz bu tandem yeni diinya nizaminin formalasmasi sorai-
tindo dovlatin informasiya moakanini qorumaq vo miivafiq olaraq 6ziiniin informasiya tohliikesizliyini
tomin etmok xiisusiyyat vo imkanlarin1 miiayyaonlosdirir. informasiya siyasatini formalasdirmaga bas-
layan vo ya ona diizolislor edon har bir dovlot geosiyasi amillorin vo onlarin dogurdugu tohdidlorin
tosirini nazors almalidir.

Obyektiv amillors iqlim soraiti, 6lkadoki demoqrafik voziyyat vo dovlstin diinya birliyindaki
yerini obyektiv miioyyonlogdiron bir sira digor parametrlori aid etmok miimkiindiir. Buna gors do
dovlatin “forqli prinsiplorinin” tahlili vo dovlstin informasiya sisteminin onlara uygunlugu informa-
siya mokaninin qorunmasinin informasiya tohliikesizliyina tosiri {iglin vacib sortdir.

Konkret halda sohbat, ilk ndvbada, diinyadaki vo 6lkodoki siyasi voziyyoto monfi tosir gostoran,
miioyyaen bir dovlatin informasiya tohliikasizliying tohliiks vo tohdidlerin voziyyatini miioyyanlosdi-
ron konkret dovlatlarin, siyasi qiivvalorin vo miixtalif togkilatlarin (o ciimlodon ekstremist va terrorcu
toskilatlarin) siyasi foaliyyotindon vo praktik horokatlorindon gedir. Bundan olave, informasiya mo-
kanin1 qorumaq ve informasiya tohliikesizliyini tomin etmok vozifslorini hayata keciron homin dov-
latin informasiya siyasati subyektlorinin (dovlat orqanlari, informasiya toskilat1 strukturlari, habelos
onun hayati foaliyystini vo inkisafini tomin edon sistemlor) foaliyysti do subyektiv amillors aiddir.
Bu vaziyyeatdo subyektiv amillorin tosiri, siyasot subyektlorinin informasiya mokaninin qorunmasinin
xiisusiyyetlori, mazmunu vo naticalari ilo vasitagilik edorak dovletin informasiya tohliikasizliyina to-
sir1 prosesindaki sliurlu foaliyyastinin naticasini nazards tutur.

Nozars alsaq ki, liglincli minilliyin baslangicinda informasiya tohliikesizliyi 6z ohamiyyatino
goro milli tohliikosizlik sistemindo 6n sirada gorar tutmusdur, bu sahado vahid dovlat siyasatinin for-
malagdirilmasi vo hoyata kegirilmasi prioritet shamiyyat kasb edir. Hiiquqi dovlatds istonilon siyasot
qanuna sdykandiyina gbro hansi hiiquqi asaslarin yaradilmali oldugunu miioyyanlasdirmak ¢ox va-
cibdir. Halalik qeyd etmoak olar ki, bu sahads ictimai miinasibatlorin inkisafi hiiququn inkisafini bir
xeyli gqabaqlayir.

Bu giin dovlat orqanlarinda informasiya tohliikasizliyi anlayisinin vo qurulusunun miioyyanlos-
dirilmasinds iki tendensiya miisahids edilir. Humanitar istigamotin niimayondslori informasiya toh-
liikasizliyini yalniz “sirr institutu” ilo olagelondirirlor. Giic strukturlarinin niimayandolori ise infor-
masiya tohliikasizliyi sferasini informasiya sahasindoki demok olar ki, biitlin masalslors vo miinasi-
batlors aid etmayi toklif edirlor.

Comiyyatin vo dovlotin informasiya tohliikosizliyi onlarin qorunma soviyyesi, eyni zamanda
hoyati foaliyyotin osas sferalarinin (iqtisadiyyat, elm, texnosfer, idaroetmo sahosi, harbi islor, ictimai
stiur vo s.) hom totbiqi, hom do informasiya hasilati soviyyasindo 6lkonin maraqglarina tohdid yaradan,
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sabitliyi pozan, dagidici informasiya tosirloring qars1 dayamqlilig1 ilo xarakterizo olunur. Informasiya
tohliikosizliyinin soviyyasi onun bu ciir tosirlori zorarsizlosdirmok gabiliyyati ilo miioyyan edilir.

Informasiya tohliikasizliyinin subyektlori onun tomin edilmosi ilo mosgul olan organ va struk-
turlardir. Subyekt qismindo respublika vo regional icra, qanunverici, mohkomo hakimiyyati, habelo
yerli dziinliidaraetma orqganlari ¢ixis eds bilorlor. Digor elmi-texniki nailiyyatlor kimi, yeni informa-
siya texnologiyalarinin da inkisafi vo comiyyatin on miixtolif sferalarinda totbiqi yalniz rahatligi to-
min etmir, paralel olaraq miixtalif tohliikolorin xoborgisi kimi do ¢ix1s edir. Bu giin elmi-texniki to-
roqqinin nailiyyatlori ilo sortlonon bir sira informasiya-texniki tohliikolori gostormok miimkiindiir.

Qlobal internetin Azarbaycan seqmentinin qorunmasinin dlkenin informasiya tohliikasizliyinin
tomin edilmosing siyasi tosir mexanizminin tohlili gostorir ki, onun osas komponentlorinin islonib
hazirlanmasi vo hayata kecirilmosi imumdévlet miqyasinda els bir vacib vozifadir ki, onun hallindon
dovlat organlari sisteminin yalniz informasiya toskili deyil, biitdvliikds foaliyyati asilidir.

Bu mosolods informasiya-toskilat iginin inkisaf prosesini idars etmok {igiin effektiv vo tosirli
sistemin yaradilmasi xiisusi yer tutur. Belo ki, mohz informasiya strukturunun formalasmasi prosesi-
nin idaro edilmasi informasiya-togkilatlanma prosesinin voziyyestini vo istigamatini avvalcodon mii-
oyyeonlosdiron, habelo dovlstin informasiya tohliikasizliyinin tomin edilmasinin effektivliyina birbasa
tosir gostoran bir foaliyyotdir. Bu iso idaroetmo sisteminin informasiya-togkilatlanma prosesindo on
hassas halgo olmasi ilo sortlonir. Bels bir sistemin ¢atismazliglarini har hansi bir ciddi maddi, maliyys
yaxud digar monbalarlo kompensasiya etmok miimkiinsiizdiir. Ustolik, Azorbaycan dévletinin infor-
masiya sferasinda hoyata ke¢irdiyi doyisikliklorin iki onilliyi ohato edon marhalasi yalniz dovlstin
informasiya-togkilatlanma ilo bagl ehtiyaclarinin asasini togkil edon informasiya ehtiyatlari ils slagali
problemlori daha da koskinlosdirdi.

3. Tahliikasizliyin siyasi-hiiquqi legitimlosmasi

Masalolora daha konseptual, miiasir inkisaf ¢agirislar kontekstindon baxis, eloco do Azaorbay-
candaki siyasi va iqtisadi voziyyat 6lko rohbarliyi qarsisinda informasiya-toskilatlanma faaliyystinin
yeni istigamatlorinin hazirlanmasi, planlagdirilmasi va hayata kecirilmasi ils bagl innovativ yanas-
malarin totbiqi zorurati masalasini qaldirir. Aktual vozifs dovlet vosaitlorine gonast vo somarasiz xarc-
lorin sifirlanmasi soraitindo 6lkonin informasiya mokaninin qorunmasini tomin etmokdir. Biitiin ha-
kimiyyat qollar1 vo soviyyalari, eloco do genis ictimaiyyat torofindon informasiya mokaninin qorun-
masinin 9sas masalolorinds siyasi dostoya nail olmaq da eyni doracods vacibdir.

Belolikla, informasiya tohliikesizliyinin tomin edilmosi prosesindo informasiya mokaninin qo-
runmasina siyasi tasir mexanizminin optimallagdirilmasi biitiin saviyyalorde hakimiyyast orqanlarin-
dan informasiya tohliikesizliyinin tomin edilmasinin imumdovlat saviyyesindo on miihiim prioritet
xarakteri almasina soraitin yaradilmasin talab edir.

Informasiya toskilatlanmasinin optimallasdirilmast bu sahoda Azarbaycan dévlotinin do foalli-
ginin artirtlmasinin obyektiv zoruratini vurgulayir. Bu zaman onun perspektiv inkisafini tomin edacok
sortlora vo hor seydon avval dlkonin informasiya toskilatlanmasinin «gdzlomo» voziyyatindon ¢ixa-
rilmasina riayat edilmalidir. Olkonin dévlot hakimiyyati orqanlarmin informasiya tohliikasizliyi sa-
hasinds solahiyyatlorin hayata kegirilmasi istiqamotindoki foaliyysti maksimum somarali olmagqla ya-
nas1, hom da rasional olmalidir. «Semaralilik» dedikds, informasiya tohliikasizliyi ilo bagl vazifalarin
hayata kegirilma soviyyosi basa diigiilmalidir. Kifayat qader tasirli vo perspektivli qorarlara osaslanan
horakatlor iso rasional sayila bilor.

Informasiya mokaninin qorunmasi vozifalorini hoyata kegirmok iigiin dévlat orqanlarinin foa-
liyystinds siyasi mexanizmin optimallasdirilmasi toskilati strukturun faaliyyatinin elmi sokilds asas-
landirilmis magsad, prinsip vo vazifalorinin formalasdirilmasini vo hayata kegirilmasini ohato edir.
Bununla bels, geyd etmok vacibdir ki, optimallagsdirmaya (on yaxsi naticolor aldo etmok ii¢lin idaro-
etma tasirlori) ilk ndvbads “magsad — vasito — notice” sxeminds uygunsuzluga yol verilon faaliyyot
sferalar1 (idaroetmo soviyyolori, strukturlar, sistem elementlori) moruz qalmalidir.

Azorbaycan Respublikasinda informasiya mokaninin qorunmasi vazifalorinin hoyata kegirilmo-
si liglin siyasi mexanizmin optimallasdirilmasi bu sahadoki elmi todgigatlarin naticolorine osason dév-
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lot orqanlarinin foaliyyastinin tonzimlonmasini vo nizamlanmasini ohato etmali, on osasi iso 6lkonin
informasiya tohliikosizliyinin tomin edilmosi maraqlari namino optimal hollorin hazirlanmasi tigiin
elmi osasli bir alqoritmi ehtiva etmolidir. Informasiya tohliikasizliyi vo dévlot informasiya tohliikoe-
sizliyi sistemi sahasindoki solahiyyatlor 6lko Konstitusiyasi (4), “Milli tohliikesizlik hagqinda™ (5),
“Informasiya oldo etmok haqqinda” (6), “Informasiya, informasiyalasdirma vo informasiyanin miiha-
fizosi haqqinda” (7), “Malumat azadlig1 hagqinda” (8) Azorbaycan Respublikasinin ganunlar1 vo di-
gor normativ-hiiquqi aktlar ilo miioyyon edilir.

Hazirda 6lkods informasiya-toskilatlanmanin idaro olunmasi problemlorinin hortorafli hollino
cohd edilir. Fordin, comiyyatin vo dovlatin ehtiyac vo perspektivlarini oks etdiran vahid doyarlar vo
diinyagoriisii miihitinin formalagdirilmasi dovlstin informasiya toskilatlanmasinin golocok inkisafi
ticiin prinsipial shamiyyat kasb edir.

Siyasi mexanizmin optimallagdirilmasi yolu ils horakatin asas vo ilkin sorti vahid timummilli
dovlat ideologiyasinin hazirlanmasindan ibaratdir.

Formalasmis dovlst ideologiyasinin asas miiddsalarinin istigamotindon vo ictimai doyarindon,
0lka rohbarliyinin siyasatinin konseptual asaslarindan asili olaraq, informasiya mokaninin qorunmast,
informasiya tohliikasizliyinin tomin edilmasi, eloco do daxili va xarici siyasi vaziyyatin inkisafi pro-
sesindo optimallasdirilmasi ii¢lin yeni bir siyasi mexanizm modelinin yaradilmasi moagsadils faaliy-
yatin sonraki marhalslari do mévcuddur.

Informasiya mokaninin qorunmasinin informasiya tohliikesizliyinin tomin edilmasino tosirinin
siyasi mexanizminin optimallagdirilmasinin ndvbati on vacib istiqgamoti bu sahado siyasot subyektlo-
rinin faaliyyetinin elmi metodologiyasinin hazirlanmasi va totbiqidir. S6hbot dovlstin informasiya
sferasinin idaroetms sisteminin doyisdirilmasi vo bu miistovido informasiya-toskilatlanmanin inkisa-
finin strateji planlagdirilmasinin hoyata kecirilmasi {iglin elmi asasli istigamatlorin miisyyanlosdiril-
masindon gedir. Miiasir dovrdo Azarbaycanda informasiya mokaninin qorunmasi vozifalorini hayata
kecirmok mogsadilo dovlst organlarinin faaliyystinin optimallagdirilmasi, homg¢inin 6lkonin informa-
siya tohliikesizliyinin vo informasiya ehtiyatlarinin somoraliliyinin tomin edilmasi isi elmi metodolo-
giya asasinda hayata kegcirilir. Diinya tocriibasi gostarir ki, informasiya tohliikasizliyinin tomin edil-
masi li¢iin rasional strategiya xarici va daxili informasiya tohdidlorinin xarakterini, dovlatin informa-
siya tohliikasizliyini vo real iqtisadi imkanlar1 tomin etmok prioritetlorini nozors alan uzunmiiddatli
planlara asaslanmalidir.

Coxprofilli malumat sobokasi, Dovlot Rabito sobokosi, dovlst orqanlarinin internet portallari,
elektron arxivlor, moalumat bazalar1 vo bu kimi dévlot qurulusunun miirokkab vo haoyati elementlori
yalniz mévcud problemlora diqqat yetirorok normal foaliyyot gdstora bilmoz. Onlarin inkisafi daha
genis masalalari ehtiva edir.

Buna goro do Azarbaycandaki informasiya makaninin qorunmasi zorurati yalniz mévcud im-
kanlardan deyil, hom do dovlotin informasiya tohliikasizliyinin tomin edilmasinin perspektiv ehtiyac-
larindan iroli golmalidir. ©lave olaraq, dovlatin informasiya-togkilatlanmasinin effektiv foaliyyati bu
sahayo aid mosaloalor otrafinda razilagdirilmis qorarlarin gobulu vo icrasi li¢iin doqiq tonzimlonmis bir
sistemin movcudlugunu nazordos tutur. Oks toqdirds, informasiya siyasati diizgiin prognozlagdirma
vo hartorafli asaslandirma olmadan dar bir dairs torsfindon hazirlana vo yalniz mévcud siyasi-igtisadi
vaziyyatin ¢otinliklori ilo mohdudlasa bilar ki, bu da mévcud problemlari koskinlogdirarak golocokda
ciddi siyasi, iqtisadi va sosial xotalara yol aga bilor.

2000-ci ildon baglayaraq bu istigamotdo miihiim iraliloyislor miisahido olunmaqdadir vo hazirda
informasiyanin miihafizasi ilo informasiya tohliikosizliyi sahasinds planlagdirma sistemli vo perspek-
tivli xarakter almaqdadir. Bu proseso dovlat bag¢isinin 6lkenin informasiya moakaninin inkisafi ilo
bagli program vo strateji istigamatlorin hazirlanmasini nazards tutan konseptual movgeyi ciddi dostok
niimayis etdirir.

2003-cii il fevralin 17-do “Azorbaycan Respublikasinin inkisafi namino informasiya vo kom-
munikasiya texnologiyalar1 iizro Milli Strategiyanin (2003—-2012-ci illor) tosdiq edilmasi haqqinda”
(10), 2017-ci il fevralin 22-do “Azorbaycan Respublikasinin Rogomsal Ticarat Qovsagi kimi mévqeyi-
nin giiclondirilmasi vo xarici ticarat amoliyyatlarmin genislondirilmasi ilo bagl slavas tadbirler haqqin-
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da” (11), 2025-ci il yanvarin 16-da “Azarbaycan Respublikasinda raqomsal inkisaf Konsepsiyasinin
tosdiq edilmasi haqqinda” (12) Azorbaycan Respublikasi Prezidentinin soroncamlar1 imzalanmisdir.

2025-ci il martin 19-da iso Prezidentin formani ilo “Azorbaycan Respublikasinin 2025-2028-ci
illor iigiin Siini Intellekt Strategiyas1” tosdiq edilmisdir. Dévlatin vo comiyyetin inkisafinda ohomiy-
yatli iralilayislorin aldo olunmasina yonalmis bu senadlords, xiisusilo agagidaki masalalor nozords
tutulmusdur: molumatlari idars edilmosindo miiasir arxitektura yanagmalarinin totbiqi, “elektron ho-
kumot”don (e-Gov) “roqomsal hokumot”s (GovTech) kegid vo bu kimi digor mithiim addimlar. Yu-
xarida geyd olunan sonadlor miivafiq icra hakimiyyati orqanlar1 torofindon hazirlanmisdir. Bu sahado
toplanmuis tocriiba onu demays asas verir ki, informasiya makaninin qorunmasi masalalari {izre qorar-
larin hazirlanmasi vo goabulu morhalolorinin hor birindo asagidakilar zoruridir:

v magsadlorin doqiq formuls edilmasi, vozifalorin asaslandirilmasi, homginin gdstarilon mag-
sadlars ¢atmagq tigiin xorclorin prioritet qaydada maliyyslosdirilmasi sorti ilo onlarin halli {igiin vaxt
marhalalorinin miisyyanlogdirilmasi;

v resurslara gonaotin tomin edilmasine yonalmis eyni tipli vozifolorin yerino yetirilmosindo
tokrarlanma vo paralelliyin garsisinin alinmasini, eloco do vesaitlordon geyri-rasional istifado olun-
masini istisna edon problemlorin kompleks halli;

v informasiya tohliikesizliyi problemlorinin hallindo hakimiyyatin biitiin qollarinin, miitoxas-
sislorin, homg¢inin miistoqil ekspertlorin foal istiraki. Bu, 6lkonin tohliikesizliyins zoror vurmadan da-
ha agiq vo olgatan bir informasiya miihitinin yaradilmasini tolob edir.

Dovlat hakimiyyati orqanlarinin foaliyyestinin koordinasiyasi 6zii-6zliiylinds magsad deyil; o,
qarstya qoyulmus vazifolorin tominatl sokilde yerina yetirilmasi namins 6lkonin informasiya moka-
ninin qorunmasi problemlorinin kompleks hallino yénalmisdir. Informasiya asri 6zii ilo qanunverici
va icraedici hakimiyyatin hall etmali oldugu ¢oxsayli yeni mosalalar gatirir. Bunlara onlayn tahliiko-
sizlik va soxsiyyatin identifikasiyasi, moxfilik vo malumatlarin qorunmasi, kibermokanda yurisdiksi-
ya va elektron kommersiyanin vergiys calb edilmosi, kommunikasiya miinasibatlorinin hiiquqi as-
pektlori vo kibercinayatloro gbro moasuliyyot kimi masololor daxildir.

4. Tohliikasizlik strategiyasi iizra konseptual natico

Aparilan tohlil gostorir ki, tohliikasizliyin tomin edilmasi statik texniki tadbirlor toplusu deyil,
dinamik, ¢oxsaviyyali vo davamli idarsetms prosesidir. Tohliikasizlik strategiyasinin konseptual asas1
aktivlor izorindo nozarot ugrunda daimi garsidurmanin mévcudlugunu, risklorin gagilmazligini vo
qeyri-miloyyanlik soraitindo qorar gobuletmonin zoruriliyini gobul etmoys sdykeonir. Bu baximdan
tohliikosizlik strategiyasi reaktiv deyil, gabaqglayici (preventiv) xarakter dasimali vo potensial tohdid-
lorin reallasmasindan avval formalasdirilmalidir.

Konseptual yanagmanin markazinds tohdidlarin diizgiin prognozlasdirilmas: dayanir. Tohdidlor
va tohdid subyekti modellorinin hazirlanmasi tohliikasizlik siyasatinin rasional asasini togkil edir vo
resurslarin optimal boliisdiiriilmosino imkan yaradir (13, s. 10). Burada «tohdid subyekti» anlayisinin
genis monada — yalniz qasdon zaror yetiron aktorlar: deyil, homginin insan sohvlarini, toskilati bos-
luglar1 vo texniki savadsizligi da ohato edon kateqoriya kimi dork edilmasi xiisusi ohomiyyat kosb
edir. Mohz bu yanasma tohliikasizlik risklorinin real miqyasda qiymstlondirilmasine sorait yaradir.

Tohliikasizlik strategiyasinin effektivliyi onun institusional va etik 6l¢iilorindan birbasa asilidir.
Tohliikasizlik siyasotine riayst edilmosi yalniz normativ toloblorle deyil, eyni zamanda korporativ
modoniyyat, soxsi masuliyyat vo togkilatdaxili etimad miihiti ilo sortlonir.

Nohayat, tohliikesizlik strategiyasi fasilasiz monitoring va risklorin idars olunmasi mexanizm-
lori ilo tamamlanmalidir. Texniki vo togkilati miidafio todbirlorinin zamanla zsiflomasi tohliikosizlik
soviyyasinin hiss olunmadan asag1 diismosino gotirib ¢ixara bilor (14, s. 39). Buna gors do monitoring
sistemi hom informativ, hom resurs baximindan somorali, hom do miihafizo olunan obyektin xiisusiy-
yatlarinag adekvat olmalidir. Yalniz bu halda tohliikasizlik strategiyasi miilkiyyat¢inin maraqlarini real
vo davamli sokildo qoruyan, doyison tohdid miihitino uygunlasa bilon funksional idaroetmo modeli
kimi ¢ix1s edo bilor.
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Comiyyatds informasiya tohliikesizliyinin rolu va shomiyyati durmadan artir. Informatika sa-
hasindoki gerilomo golocokds 6lkonin kompiiter sobokalorinin, biitdvliikde informasiya vo idaraetmo
infrastrukturunun zsiflomosine sabab ola bilar. Informasiya mokaninin qorunmasi dévlatin modern-
lagdirilmasinin elo bir mithiim vazifasine ¢evrilmalidir ki, o, daxili siyasi proseslorin mozmununu vo
dinamikasini, dovlstin 6ziiniitesdiq xiisusiyyatlorini, homg¢inin dayison diinya birliyinde onun yerini
vo rolunu gabaqgcadan sortlondirir.

Informasiya mokaninin qorunmasi probleminin aktuallasmasi ve onun informasiya tohliikosiz-
liyina tosiri bilavasito dovlot tohliikesizliyine yonalmis real vo potensial tohdidlor, eloco do ¢agiriglar-
la baghidir. Son onillikde bu tohdidlerin soviyyasi va miqyast dofalorle artaraq son derace tohliikali
xarakter almigdir.

Naticd

Aparilan tohlil gostarir ki, informasiya tohliikasizliyi miasir dovlstin milli tohliikesizlik siste-
mindo strateji shomiyyato malik kompleks vo ¢coxsoviyyali bir fenomendir. Qlobal informasiya mo-
kaninin siiratle geniglonmasi vo rogomsal texnologiyalarin inkisafi dovlstlorin informasiya siyasatinin
yeni institusional vo hiiquqi mexanizmlor asasinda formalasdirilmasini zaruri edir. Informasiya toh-
liikasizliyinin tomin edilmasi yalniz texniki miidafis todbirlori ilo mohdudlasa bilmaz. Bu proses si-
yasi gorarlarin gobulu, hiiquqi tonzimlomao, elmi tadqigatlar vo institusional koordinasiya asasinda
hoyata keg¢irilon sistemli idaroetmo foaliyyotidir. Dovlotin informasiya mokaninin qorunmasi milli
maraqlarin miidafissi, ictimai sabitliyin tomin olunmasi vo rogomsal inkisafin tohliikesiz asaslar iizo-
rindo qurulmasi ti¢lin miihiim sortdir.

Azorbaycan Respublikasinda informasiya tohliikasizliyi sahasinds qobul olunmus konsepsiya
vo strategiyalar bu istiqamotdo vahid dovlat siyasatinin formalasdiriimasina xidmot edir. Informasiya-
kommunikasiya texnologiyalarinin inkisafi, “roqgomsal hokumat” modelino kegid vo siini intellekt
strategiyasinin hoyata kegirilmasi dovlotin informasiya suverenliyinin méhkomlondirilmasi {i¢iin yeni
imkanlar yaradir.

Beloliklo, informasiya tohliikasizliyinin effektiv tomin olunmasi ii¢iin dovlotin informasiya si-
yasatinin elmi osaslarla formalasdirilmasi, hiiquqi mexanizmlorin tokmilloegdirilmasi vo idaroetms sis-
teminin optimallagdirilmasi miihiim ohomiyyat kosb edir. Bu istigamotdo hoyata kecirilon todbirlor
Azarbaycanin informasiya mokaninin qorunmasina vo milli tohliikasizlik sisteminin méhkomlondiril-
mosing xidmat edon miihiim strateji amil kimi ¢ixis edir.
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Pesrome
Xanuo Huszoe
Bonpocwt obecneuenusn zocyoapcmeeHHol UHGOPMAYUOHHOT NOTUMUKU

B cTathe aHanu3upyrOTCS MpOoOJIeMbl 00ecreueHusI HHPOPMAIMOHHONW 0€30IIaCHOCTH rOCyIapCcTBa B KOHTEKCTE
COBPEMEHHBIX TMOJUTHYECKUX U MPABOBBIX peainii. ABTOp OTMEUaeT BO3PACTAIOIYIO POib HH(OpMAMOHHOM Ge3omac-
HOCTH B CHCTEME HAIIMOHAIBHON O€30MacHOCTH, MOJYEPKUBAsi, YTO (OPMHUPOBAHKE III0OATHHOTO WHPOPMAIIMOHHOTO
MPOCTPAHCTBA YCHIIUIO KaK COTPYAHUYECTBO, TAK M KOHKYPEHIMIO MEX/y rocyAapcTBaMu B chepe HHDOPMAIHOHHBIX
OTHOIICHHH. B 3THX yCIOBUSIX 3aIMTa HHPOPMAIIMOHHBIX PECYPCOB, 0€30MaCHOCTh HHPOPMAIMOHHON HH(PPACTPYKTYPBI
u 3¢ dexTrBHAS OpraHU3anus TOCyIAPCTBEHHOW WH()OPMAIMOHHON MOMUTHKU CTAHOBSITCS BOKHEHIIUMU TapaHTHIMH
rOCYZapCTBEHHOT'O CYBEPCHUTETA U HAI[MOHAIBHBIX HHTEPECOB.

Hapsizy ¢ MOSOKHUTEIbHBIMA M3MEHCHHSIMHU, MPOUCXOISIIUME B TPOIECCE OCYIICCTBICHUSA pedopM B 0OJb-
HIMHCTBE cep NesTeNbHOCTH TOCYAapCTBa, Ba)KHO MOJYEPKHYTh, YTO Pa3BUTHE €ro MH(OPMAIMOHHON OpraHU3alnuu
00BEKTUBHO IIEPEKHUBAET IOCTATOYHO CIIOXKHBIN Nepuoa. B pesysbrare nndopmannonHas chepa, ee HCTOUHHKH, a TAKKE
0€3011aCHOCTh COOTBETCTBYIOLIMX HHCTUTYTOB B IIEJIOM CTPEMSITCSI Pa3BUBATHCS B HOTY C Pa3BUTHEM JIPYTUX MHCTUTYTOB
COBPEMEHHOTO a3epOaiikaHCKoTro o0IecTBa.

B nccnenoBaHuu paccMaTpUBaIOTCS STUMOJIOTMYECKUE U TEOPETHIECKUE OCHOBBI IIOHATHSI 0€30MIaCHOCTH, a TAKIKE
MO/IYEPKUBAETCSI, 4TO HH(DOPMAIMOHHAST 0E30MACHOCTh MPEACTABISIET cOO0N MHOTOYPOBHEBYIO CHCTEMY, OXBAThIBAIO-
LIYI0 TOCYapCcTBO, OOIIECTBO U JIMUHOCTh. ABTOp paccMaTpuBaeT obecrieueHre WH(OOPMANUOHHON 6€30MacHOCTH HE
TOJIBKO KaK COBOKYIHOCTh TEXHHUUYECKHX 3AIlUTHBIX MEP, HO M KaK KOMIUICKCHBIH yIPaBICHUYECKUI MPOIECC, BKIIO-
YAIOUIUI MOJUTHYECKOE MIPUHATHE PELICHUH, TPABOBOE PETyIMPOBAHUE, HHCTUTYIIUOHAIBHYIO KOOPIHHAIIMIO U CTpaTe-
rHYECKOe TNIAHUPOBAHUE.

Ocoboe BHUMaHUE y/IeNseTCsl BIUSHUIO TII00anbHOro cermenrta MHTepHeTa Ha MH(QOPMaLMOHHYI0 6€30MacHOCTb
rocyaapctBa. OTMeuaeTcsi, 4To HU(POBU3AIIKS U IIUPOKOE BHEAPEHNE HHOPMAIIMOHHBIX TEXHOJIOTHH HapsILy C HOBBIMHU
BO3MOXHOCTAMH CO3al0OT U HOBBIC YI'pO3bI, BKJIIOYas KI/I6epprO3BI, I/IH(i)OpMaI_II/IOHHI)Ie MAaHUIYJISIUA U 3JIEMECHTBI
UH(POPMAIIMOHHOW BOWHBI. B CBSA3M ¢ 3TUM 3alMTa HAIMOHATIHHOTO HH()OPMAI[MOHHOTO MPOCTPAHCTBA CTAHOBHTCS
Ba)KHBIM HAIpPaBIICHUEM T'OCYAapPCTBEHHOM MOJUTUKY B chepe HAMOHATILHOM 0€301acHOCTH.

B cratee Takke aHaNIM3MpyeTCcs TOCYJapCTBEHHas MONHTHKAa AsepOaiiixanckoil Pecrybnmuku B obmactu
HH(GOPMALMOHHOW 0E30MaCHOCTH M CTPAaTErHYeCKHe JOKYMEHTHI, HalpaBJeHHbIC Ha YKPEIUICHHE U(PPOBOTO pa3sBUTHS
U MHGOPMALIMOHHOrO CyBepeHHTeTa. ABTOP NPHXOAUT K BBIBOAY, YTO 3 (HEeKTHBHOE obecredeHre HHPOPMaHOHHOI
0e30MacHOCTH BO3MOYKHO JIMIIIb HAa OCHOBE (POPMHUPOBAHHS HAYYHO 0OOCHOBaHHOW rOCYIapCTBEHHOM HHPOPMALIHOHHON
MOJUTHKY U ONTUMU3AIMHA MEXaHU3MOB YIIPaBIIeHUs B JJAHHOH cdepe.

KatoueBble cioBa: ungopmayuonnas noaumuxd, UHGOPpMayuoHHas 6e30NACHOCMb, 2100aNbHbLI UHMEPHem,
KoHyenyus 6e30nacnocmu, uf@op/vzauummoe npocmpancmeo

Summary
Khalid Niyazov

Issues of Ensuring the State Information Policy

The article analyzes the issues of ensuring state information security in the context of contemporary political and
legal realities. The author emphasizes the growing role of information security within the national security system, noting
that the formation of the global information environment has intensified both cooperation and competition among states
in the sphere of information relations. Under these conditions, the protection of information resources, the security of
information infrastructure, and the effective organization of state information policy become essential guarantees of state
sovereignty and national interests.

Alongside the emergence of positive changes in the implementation of reforms across most areas of state activity,
it is important to emphasize that the development of the state’s information organization is objectively going through a
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difficult period. As a result, the information sphere-its resources and the overall security of the relevant institutions-strives
to keep pace with the development of other institutions of modern Azerbaijani society.

The study examines the etymological and theoretical foundations of the concept of security and highlights that
information security represents a multi-level system encompassing the state, society, and the individual. The author
considers the provision of information security not merely as a set of technical protective measures but as a comprehensive
management process that includes political decision-making, legal regulation, institutional coordination, and strategic
planning.

Particular attention is paid to the influence of the global Internet segment on state information security. It is noted
that digitalization and the widespread use of information technologies create not only new opportunities but also new
threats, including cyber threats, information manipulation, and elements of information warfare. Therefore, the protection
of the national information space becomes a key direction of state policy in the field of national security.

The article also analyzes the state policy of the Republic of Azerbaijan in the field of information security and
strategic documents aimed at strengthening digital development and information sovereignty. The author concludes that
the effective provision of information security is possible only through the formation of a scientifically grounded state
information policy and the optimization of governance mechanisms in this sphere.

Keywords: information policy, information security, global Internet, security concept, information space
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