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Giris

Kibernetik mokanin miiasir beynoslxalq miinasibotlordo getdikco daha da shomiy-
yotli vo miirokkob bir sahoyo ¢evrilmasi ilo birlikdo, dovlstlorin vo digor aktorlarin bu
yeni sahodoki davraniglarini anlamaq {i¢lin miixtalif nozori g¢orgivolor togdim olunur.
Beynolxalq miinasibatlor elminin asas tomal daslarindan olan realizm vo neorealizm nozo-
riyyalori, dévlatlorin anarxik bir sistemds sag qalma vo giiclorini maksimum daracads
artirmaq axtariglarma digqot yetirorok, kibertohliikasizlik fenomenini tohlil etmok iigiin
doyorli perspektivlor togdim edir. Bu mogals, realizm vo neorealizmin osas forziyyslorini
vo kibertohliikasizlik sahosino neco totbiq oluna bilocoyini arasdiraraq, dovlotlorin
kibermokandaki rogabat¢i vo tohliikosizlik yoniimli davraniglarini anlamaga yonolmis bir
cor¢ivo toqdim etmoyi hodofloyir. Realizmin giic balansi, tohliikosizlik dilemmas1 vo 6z-
0zilino komok kimi osas anlayislari ilo neorealizmin sistemik qurulusa vurgusu, dévlotlo-
rin kibertohdidloro qars1 gordiiklori tadbirlori, kiber silahlanma yarigin1 vo beynolxalq
omokdasliq saylorini tohlil etmok {i¢iin kritik bir baxis bucagi toqdim edir. Bu kontekstdo,
aragsdirma bu iki nazariyyanin kibertohliikasizlik sahasindoki izah giiclinii qiymatlondiro-
rok, miiasir dovriin miirokkob kibertohliikosizlik miihitini anlamaq {i¢iin toqdim etdiklori
tohfolori miizakira edocak.

1. Kibertahlukasizliyin siyasi aspektlorine nazari yanasmalar

Beynolxalq miinasibotlorin asas movzusu dovlstlorarasi qarsiliglh siyasi foaliyystin
sobablori vo formalaridir. Miihariba, siilh, sarhadlor vo giic bu miinasibatlorin asas para-
digmalarini tagkil edir. Texnologiyanin siiratli inkisafi iso beynalxalq miinasibatlorin hom
siyasi, hom do horbi aspektlorinds koklii doyisikliklora sobab olmusdur (4, s. 346). Bu
doyisikliklorin noticosinds “rogomsal ¢ag tohliikasizliyi” anlayis1 formalasmis vo ononavi
yanasmalarin yerino daha kompleks vo ¢coxsaxsli modellorin totbiqina ehtiyac yaranmis-
dir (7, 5.86).

1991-ci ildon etibaran internetin genis ictimai istifadoyas agilmasi dovletlor, comiy-
yatlor vo beynolxalq sistemin digoer aktorlar1 arasinda slagolorin intensivlogmosinag sabab
olmusdur. Bu texnologiya tokco kommunikasiya vasitosi kimi deyil, eyni zamanda bey-
nalxalq proseslorin katalizatoruna ¢evrilmis, informasiya aximninin siirati vo miqyasi ciddi
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sokildo artmisdir. 1991-ci il Korfoz miiharibasinin media vo internet vasitosilo canli ya-
yimlanmasi, yeni informasiya dovriiniin dinamikasini ortaya qoyaraq, beynolxalq miina-
sibatlords kibertohliikasizlik mosolasinin aktualligini giiclondirmis (2, s. 207) kibertohlii-
kasizlik, beynolxalq miinasibatlorin asas istiqamatlorindon biri kimi formalasmaga basla-
mis va qlobal tohliikesizlik glindominin ayrilmaz torkib hissosina ¢evrilmigdir. Bu proses,
dovlotlorin informasiya texnologiyalarina artan asililigini vo kibermokanin strateji oho-
miyyatini daha da 6n plana ¢ixarmigdir.

Kibertohliikasizlik informasiya texnologiyalar1 va roqomsal infrastrukturun miixtolif
nov tohdidlordon qorunmasi ilo bagl faaliyyatlorin kompleksidir. Bu tohdidlors kiberhi-
cumlar, molumat sizmalari, dovlot vo geyri-dovlst aktorlarin apardigi kibermiharibalor
va dezinformasiya kompaniyalari daxildir. Bu baximdan, kibertohliikasizliyin siyasi as-
pektlari beynalxalq miinasibatlor nazariyyalarinin goxsaxali yanagsmalar1 vasitasils tohlil
olunmagqla, hom nozori, hom do praktik soviyyoado ohatsli tadqiqatlara zomin yaradir.

Texnoloji taraqqi beynalxalq aktorlarin miihariba strategiyalarina ciddi tasir gostor-
mis, xiisusilo kibermokani inkisafi miiharibs anlayislarini va hiiquqi ¢or¢ivalori yenidon
nazordon kecirmoyi zoruri etmisdir. Bu sahodo ABS-da dovlot vo 6zal sektor arasinda
omokdasliq noticosindo kibertohliikosizlik sahosindo yeni nozori yanagmalar inkisaf
etdirilmis vo bu sahonin konseptual asaslar1 gliclondirilmisdir.

Kibermokanin zaman vo mokan mohdudiyyastlorini asmasi, bas veran hiicumlarin
hiiquqi va siyasi statusunu miibahisali etmigdir. Beynalxalq hiiquq, xiisusils beynalxalq
humanitar hiiquq (IHL), yeni miiharibs formalar1 ilo bagl geyri-miioyyanliklor yaradir.
Masalon, beynolxalq miiharibs cinayatlorinin torifi vo totbiqi mosalalori holo do miibahi-
solidir. Bundan olava, kibermokanin dévlotlorin suverenliyini pozmasi vo geyri-miidaxilo
prinsipini pozmasi masalalori do beynolxalq hiiquqda miizakiro mévzusudur.

ABS-da dovlot vo 6zal sektor arasinda kibertohliikosizlik sahasinds omokdasliq, ki-
bermokanin tohliikasizlik mosaloloring yeni yanagsmalarin inkisafina sobab olmugdur. Masalon,
2015-ci ildo gobul edilon Kibertohliikosizlik Molumatlariin Paylasilmasi Akt1 (CISA),
0zal sektorla molumat paylasimini togviq etmisdir. Bundan olavo, 2021-ci ildo Prezident
Co Baydenin imzaladig1 milli tohliikasizlik memorandumunda, kritik infrastrukturun go-
runmasi va 6zal sektorla omokdashigm giiclondirilmosi mogsad qoyulmusdur (13).

Kibermokanin miiharibs anlayislarma tosiri, yeni nozori yanasmalarm inkisafina so-
bob olmusdur. Tallinn Manuali, kibermiihariba vo beynolxalq hiiquq arasindaki slagolori
arasdiran v kibermiiharibonin hiiquqi torifini toqdim edon bir sonaddir. Bu sonad, kiber-
mUharibanin beynolxalq hiiquq ¢argivasindo neco qiymaotlondirilmasi vo totbiq olunmasi
masaloalorini miizakirs edir (12).

Texnoloji toraqqi vo kibermokanin inkisafi, beynslxalq miiharibo anlayislarmi vo
hiiquqi ¢argivalori yenidon nozordon kecirmoyi zoruri etmisdir. ABS-da dovlot vo 6zal
sektor arasinda omokdasliq, kibertohliikasizlik sahasinda yeni nozori yanagmalarin inki-
safina vo bu sahonin konseptual asaslariin giiclondirilmasine sabob olmusdur.

Bu giin, korporasiyalar, hokumatlor vo fordi soxslor miixtslif soviyyslords yerli vo
xarici aktorlar torafindon hoyata kegirilon kibertohliikalors maruz galir, Kiberhiicumlar
naticosindo dovlot vo ya 6zal sektora moxsus sistemlor siradan ¢ixarilir vo ya foaliyyat
gabiliyyati zaifladilir. Niimuns olaraq, 2008-ci ildo Rusiya torafinden Glirciistana qarsi ho-
yata kec¢irilmis DDoS hiicumlar1 gdstarilo bilor (5, s.328). Bu proseslorin tasiri ilo klassik
glic anlayis1 doyismis, gliciin miixtolif formalarla proyeksiyas: miimkiin olmusdur. Beyn-
olxalg munasibatlorin aktorlari arasindaki rogabat artiq texnoloji platformaya daginmis,
bu iso nozari yanagmalarin da yeni realliqlara uygun olaraq transformasiyasini zoruri et-
misdir.

XXI asrdo roqomsal texnologiyalarin siiratli inkisafi vo onlarin ictimai-siyasi Sis-
temlors niifuzu, dovlstlorin tohlitkasizlik siyasstindo kibermokanin qorunmasini prioritet
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masalas halina gotirmisdir. Noticado kibertohliikasizlik yalniz texnoloji deyil, hom do siya-
si, igtisadi vo sosial aspektlori ohato edon kompleks bir sahoyo ¢evrilmisdir. Bu sahadoki
proseslor dovlotlorin strateji maraglart ilo six sokilds baghidir vo mévcud beynalxalq rogabot
miihitinds kibermokana miinasibot daha ¢ox beynolxalq miinasibatlor nazariyyslori ¢or-
¢ivasindo analiz olunmaga baglanmisdir.

Belolikls, kibermokan bu giin beynslxalq miinasibatlorin formalasdigi, dovlst ma-
raglarinin toqqusdugu vo strateji rogabatin intensivlosdiyi asas saholordon birino ¢evril-
misdir. Bu sobobdon, kibertohliikasizlik sahasindaki nazari vo metodoloji yanasmalarin
siyasi kontekstds tohlili, hom elmi, hom do praktiki baximdan boyiik ohomiyyat kosb edir.
Tadqiqat ¢argivasinda bu yanasmalardan istifado edarok beynolxalq sistemda kibertohli-
kolorin mahiyyatini, aktorlarm davranis modellorini vo tohliikasizliyin tomin olunmasi
yollarini daha darindon analiz etmoys ¢alismisiq. Bu kontekstdo beynalxalq miinasibatlorin
Klassik vo miiasir nozariyyalori — realizm, neorealizm, liberalizm va konstruktivizm — Ki-
bertohliikasizliyin siyasi aspektlorini tohlil etmok ti¢lin asas konseptual gargivalor kimi
cixis edir.

2. Realizm nazariyyasi kontekstinda kibertahlikasizlik: glic, maraglar vo anarxik
sistemda yeni makan

Realizm nozoriyyosi dovlatlorin davraniglarini giic vo maraqglar prizmasindan izah
edon osas yanagmalardan biridir (5). Realizmo goro, beynolxalq omokdasliq mohduddur
va dovlatlor arasindaki roqabat daimi xarakter dasiyir. Realizm kibertohliikasizliyi dovls-
tin milli tohliikasizliyinin va suverenliyinin qorunmasi prizmasindan doyarlondirir, 6z ma-
raglarmi qorumagq li¢iin miidafio gabiliyyatlorini artirir, miixtolif miidafio mexanizmlori
qurur, ofensiv vo defansiv kiber strateqiyalar hazirlayir (Masalon, ABS-mn “Cyber Command”
vo ya Rusiyanin “kiberqosunlar1” yanagmasi). Realizmdo osas miizakiro mévzusu giiciin
horbi giicdon daha genis bir anlayis kimi qobul edilmosidir. Horbi iinsiirlori ilo giico dnom
verilmosi vo varliq miibarizosinds biitovliik kiberhiicumlar vo onlarm imkanlar1 baximin-
dan sirf xiisusiyyetdir.

Realist nozoriyyoyo goro, beynolxalq sistem anarxikdir, yoni he¢ bir morkozi haki-
miyyatin vo ya qlobal idarsetmonin olmadigi bir miihitdo dévlstlor bu mokan tizorinds
nazarati giiclondirmok ti¢lin hom miidafis, ham do hiicum qabiliyyatlorini inkisaf etdirir-
lor. Kibermokan da bu anarxik miihitin bir hissasidir. Qlobal miqyasda effektiv tonzimlo-
yici strukturlarin olmamasi, kibertohliikasizliyi beynslxalq miinasibatlords bir giic miiba-
rizosi halina gotirir.

Hibrid miiharibe strategiyasi realizmin tohliikasizlik vo giic yanasmasina uygun galir.
Burada kibermiidaxils, informasiya miiharibasi vo sosial media manipulyasiyast harbi va-
sitalorlo birlikdos istifads olunur. Kibertahliikasizlik masalalori, dovlatlorin hom 6zlorini,
hom do miittofiglorini qorumaga calisdigi zaman hibrid miiharibonin bir komponentina
cevrilir. Bu, kiberhiicumlarin harbi giic niimayis etdirmak vo ya basqa dovlstlorin daxili
islorino miidaxilo etmok mogsadilo istifado edilo bilocayini gostarir. Rusiya-Ukrayna
miiharibasinds Rusiya torofindon hoyata kegirilon kiberhlicumlar bu models niimunadir.

Realizma goro, beynolxalq miinasibatlords hiiquqdan daha ¢ox dovlatlorin real glicl
va maraqlar1 asasdir. Bu sobobdon, dovlatlor kibermokan daxilindo beynalxalg hiiququ
pozmaq bahasina da olsa 6z maraqlarint miidafio eds bilorlor (3). Kibertohliikosizlik baxi-
mindan bu, dovlatlorin kibermokanda 6z maraqlarin1 qorumagq ii¢iin hiiquqi vo diplomatik
mohdudiyyatlori agabilocoklorini gostorir. Kiberhiicumlar, dovlstlor torafindon beynolxalq
hiiququ pozan bir vasito olaraq goriilo bilor. Realistlor, beynalxalq hiiququn kibermokanla
olagadar masalalora yetorli sokilds totbiq oluna bilmayacayini vo bunun naticasinds giic
balansmin doyigocayini vurgulayirlar.
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Dovlatlor, kibermakan iizarinds hegemonluq qurmaga ¢alisirlar, ¢linki bu, onlara
giic vo niifuz qazandirir. Realistlor, hegemonluq istoyon dovlotlorin kibermokan tizorindoki
harokatlarini digqgotls izloyirlor. Masalon, boyiik dovlstlor (ABS, Cin, Rusiya) kibertohlii-
kasizlik sahasinda 6zlori iigiin iistlinliikklor yaratmaq vo digor dovlatlari kiberhiicumlarla
zoiflotmok mogsadini giidiirlor.

3. Tangidi yanagsmalar va realizmin mahdudiyyatlari

Realizm nozoriyyasing qarsi yonalmis asas tonqidlordon biri, realistlorin beynalxalq
munasibatlords dovlati vahid va biitdv bir aktor kimi gobul etmosi, harbi giicii iso milli
maraqglarin qorunmasinda 9sas prioritet vasito hesab etmosi ilo baghdir. Bu baximdan,
dovlatlor anarxik beynoalxalq sistemds sag qalmaq tigiin giic balansina va deterrens strate-
giyalarina tstiinliik verirlor. Lakin kibermokanda bas veron proseslor bu klassik yanag-
man1 ciddi sokildo sarsidir. Bu yanasma, dovlot daxilindoki dinamikalarin vo miixtalif
aktorlarin rolunu nozardon qagirir. Kibertohliikasizlik sahasinds iso bu yanasma, xiisusila
natamam qalir, ¢iinki kiberhiicumlar vo onlara qars1 miibarizs yalniz dovlstlorarasi miina-
Sibatlorlo izah oluna bilmaz. Burada informasiya, texnologiya infrastrukturu, hiicum vo
miidafio gabiliyyatlori, eloco do hiiquqi vo etik ¢orgivalor 6n plana ¢ixir. Kiberhiicumlar
cox vaxt dovlot aktorlar1 torofindon hoyata kegirilso do, geyri-dovlst aktorlar1 (haker qrup-
lar1, fordi cinayotkarlar, terror togkilatlar1 vo s.) da bu mokanin osas istirak¢ilarindandir.
Bu iso klassik realizmin dovlot markazli glic modelina ziddir.

Olavo olaraq, kibermokanda hiicumlar tez-tez anonim, asimmetrik vo hiiquqi bos-
luglarla dolu saraitds bas verir. Masalon, bir dovlata qars1 hoyata kegirilmis bir kiberh(-
cumun mongayini doqiq miioyyonlosdirmok ¢otin ola bilor. Bu iso “cozalandirici cavab”
vo ya “glic balans1” kimi realist yanasmalarin totbiqini ongolloyir. Bu sobobdon kiber-
tohliikosizliklo bagli analizlor yalniz giico osaslanan paradigmalarla deyil, daha kompleks,
coxsoviyyali vo ¢oxaktorlu yanagmalarla aparilmalidir. Liberal nozariyyonin beynolxalq
omokdasliga, konstruktivist yanasmanin iso identiklik vo normativ strukturlara vurgu et-
mosi, kibermokanda bag veron proseslori izah etmok {i¢iin daha uygun ¢or¢ivolor toqdim
edoa biler.

Kibertohliikosizlik masalalori, homginin beynolxalq omokdasliq vo qlobal tohliiko-
sizlik masalalorini shato edir. Kibertohliikasizlik, qlobal tohliikasizliys tosir eds bilocok
bir ¢ox torofi 6ziindo birlosdirir. Ancaq realist yanasma, dovlotlor arasindaki rogabat vo
kibermokan iizorindoki hegemonluq miibarizosinin qlobal omokdaslig1 angolladiyini irali
surdr. Omokdasliq masalosindo pessimist movqe tutan realist yanagmaya gora, tohliiko-
sizlik yalmiz giiclorin balanslasdirilmasi ilo alds oluna bilor. Bu baximdan, hegemon bir
dovlatin rohborlik etdiyi sistemds uzunmiiddotli vo somorali beynalxalq omokdaslq im-
kanlar1t mohduddur. Kibertohliikasizlik miihitinds isa hiicum edon torafin kimliyinin molum
olmamasi, dovlstlorin geyri-qanuni strukturlarla islomosi vo informasiya asimmetriyasi
kimi amillor realist yanagsmani daha da ¢atinlogdirir (14, s.449).

Realistlor hesab edir ki, beynalxalq omokdashigin qarsisini alan asas amil dovlstlorin
digarindon daha cox qazanc alds etmos ehtimali gqarsisinda yaranan inamsizliqdir (3, s. 247).
Yoni, Morgentaunun qeyd etdiyi kimi, “bdyiik giic” olan ABS-1n 6z maraqlarini maksi-
muma ¢atdirmaq Ug¢iin atdig1 addimlar beynoslxalq ictimaiyystde inamsizliq yaradaraq
somimi amoakdasligin qarsisini alir.

Bununla yanasi, realizmin tohlil soviyyslorinden biri olan “insan qruplar1” yanas-
mas1 kibertohliikasizlik kontekstindo miioyyon oxsarliglar da toqdim edir. Realist pers-
pektivdo dovlotlorarasi saviyys ilo kibermokanin struktur xiisusiyyatlori arasinda qismon
uygunluq miisahide olunur. Tohlilin fordi saviyyasine daha yaxin olan rasionalist yanagma
iso, xiisusilo fordi aktorlarin vo qeyri-dovlst subyektlorinin dnom dasidig1 kibertohlliko-
sizlik kontekstindo daha uygun goriiniir.
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Beynolxalq slagalors dair ii¢ shamiyyatli paradigma

Cadval 1
Siyasi Tahlilin ilkin izahedici Moévzu va ya Fokus Ideoloji
diisiinca saviyyasi elementlor anand
strukturlar
Realizm Insan qruplari Dévistlorarast | Horbi giic balanst| — Miinagisa va sifaris | Miihafizokar-
(ger¢aklik) Saviyya miihiti (anarxik lg
beynalxalq sistem)
Rasionalizm Rasional Fordi saviyyo Damsiglar, Rasional amakdashq |  Liberalizm
aktorlar maraqlar
Ingilabgilg Kapitalist QOlobal sistem |  Struktur gticii vo Igtisadi inkisaf va Radikalizm
sistema tongidi| SaVIYYasi igtisadi asthiliglar qeyri-baraborlik
yanasma

Bu cadval, beynalxalq slagslorin ii¢ asas nazari paradigmasimni miixtslif meyarlar
osasinda miigayiso edir vo onlarin asas xiisusiyyatlorini ortaya qoyur. Codvaldoki meyar-
lar vo onlarin hor paradigmada necs tozahiir etdiyi bizo bu nazariyyslorin beynslxalq
miinasibatlori neco izah etdiyini basa diismoyo kdmok edir.

Realizmds kibertohliikasizlik asason dovlstlorin giic siyasatine vo tohliikasizlik
dilemmasina fokuslanir. Bu yanasma kibertohliikasizlik kimi yeni va geyri-onanavi tohlii-
Kolora tam uygun golmoyas bilar, ¢iinki kibermiihitdo aktorlar yalniz dovlatlor deyil, giic
anlayis1 forqli tozahiir edir, qeyri-dovlot aktorlarini vo normativ struktur doyisikliklorini
nazars almir. Amma yens do kibertohliikasizliyin strateji mahiyyatini vo beynalxalq giic
balansindaki rolunu izah etmok baximindan doyarli nozari ¢orgive togdim edir.

Rasionalizm fordi aktorlarin (dovlotlor, sirkotlor, hotta fordi hakerlor) maraqlarini
analiz etmoya c¢alisir. Fordi soviyyanin tohlil soviyyasi olaraq secilmasi kibertohliikosizlik
kontekstino daha uygundur. Bu sahodo tokco dovlotlor deyil, fordi aktorlar da ohomiyyotli
rol oynayir. inqilabgiliq, osasen, struktur doyisikliklorine va iqtisadi adalotsizliklora fo-
kuslanir. Kibertohliikasizlik mosalalorinds dolayisi ilo shomiyyastli ola bilor (mosalan,
texnoloji asililig, informasiya imperiyasi), lakin birbasa uygun golmir.

4. Neorealizmin nazari konsepti va kibertahlikasizliys uygunlugu

Miiasir dovrde informasiya texnologiyalarinin siiratli inkisafi kibermokanin beynal-
xalg miinasibatlordo shomiyyatli bir qlivve morkazins ¢evrilmosina sobob olmusdur. Bu
yeni realliq dovlatlori tohliikasizlik, giic balanst vo garsiligli rogabot kontekstindo yeni
yanasmalar totbiq etmoyo vadar edir. Bu kontekstds, beynslxalq miinasibatlorin struktu-
runu izah edon neorealist nozariyys kibertohliikasizlik masalalorinin tohlili tiglin shomiy-
yatli nozari ¢arcive toqdim edir.

Neorealizm Kennet N.Valts torofindon irsli siiriilon vo “struktural realizm” kimi
taninan yanagmadir. Valtsin 1979-cu ildo nasr olunan “Beynalxalq Siyasotin Nozoriyyasi”
osari struktural realizmin osasimi togkil edir. Neorealizmin asas prinsiplorine gora beynal-
xalq sistem anarxikdir, yoni morkozsiz vo qaydasizdir, dovlstlor beynalxalq miinasibatlo-
rin asas aktorlaridir, dovletlor 6z tohliikesizliklorini tomin etmok vo giic balans1 yaratmaq
moqsadilo harokat edirlor (15).

Neorealizm beynolxalq miinasibatlords sistem anlayigina asaslanaraq, dovlotlorin
davraniglarmin beynolxalq anarxiyanm strukturu ilo mehdudlasdigini iddia edir. K. Valts
kimi klassik neorealistlora goro, dovlatlorin {izarinds onlar1 qoruyacaq ve ya cozalandiracaq
daha yiiksok bir hakimiyyat movcud deyil. Bu voziyyot dovlotlori qorxu vo geyri-mioy-
yonlik soraitindo yasamaga, noticodo horbi, iqtisadi vo texnoloji imkanlarini artirmaga
togviq edir (5, s. 77-78). Valts dovlotlori unitar vo rasional aktorlar kimi qobul edorok,
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onlarin harokatlorini tohliikasizlik ehtiyaclar1 va giic axtarisi ilo izah edir. Neorealizmo
goro, dovlotlor omokdasligdan ¢ox rogabeto iistiinliik verir vo 6z maraqlarini qorumaqda
eqoist davranirlar (3, s.248).

Miiasir texnoloji inkisaf fonunda dovlatlor birbasa horbi toqqusmalardan ¢okinorok
geyri-ononavi metodlara, xiisusilo, kibermiinaqiso strategiyalarina — iistiinliik verirlor. Bu
voziyyat neorealist yanagmani daha da aktuallasdirir. Valsin geyd etdiyi kimi, miinaqise-
lorin saboblori zaman vo soraito uygun doyiso bilor (15). Kibermiinaqisolorin artmasi vo
informasiya tohliikasizliyinin harbi tohliikasizliklo eyni soviyyads 6nom kasb etmasi bu
nozori miidddoaya uygun golir.

Neorealizmin asas forqlondirici xiisusiyyatlorindon biri beynalxalq sistemdoki eti-
barsizlig (uncertainty) miihitidir. Bu soraitdo dovlatlorin asas magsadi 6z suverenliklorini
va tohliikssizliklorini qorumaqdir. Klassik realizmdon forqli olaraq, neorealizm giicii
beynolxalq siyasatin magsadi deyil, vasitasi kimi doyarlondirir (1, s.46). Bu baximdan,
kibertahliikesizlik sahasinda ¢okindirmo va hiicum gabiliyyatlorinin inkisafi dovlstlorin
varligimi qorumagq tigiin gabul etdiyi strategiyalar sirasina daxil olur.

Neorealizmo gora, beynoalxalq sistemdo dovlotlor 6z maraqglarini tomin etmok tigiin
giic miibarizosindos istirak edir vo garsiligh etimadin asag1 soviyyado olmasi tohliikosizlik
dilemmasini dorinlogdirir. Bu ¢argivads hiicum-miidafio balansi konsepsiyasi xiisusi oho-
miyyat dasiyir. Bu balans hiicumun no goador sorfali, miidafionin no godor effektiv oldu-
gunu miioyyan edir (5, s. 77, 355), texnologiya bu balansda asas rol oynayr vo effektiv,
lakin ucuz texnologiyalar etibarsizliga sobob olaraq miiharibo ehtimalini artirir (9).

Kibermiiharibs neorealist analiz {i¢iin alverigli niimunadir. Kiberhiicumlarin hoyata
kecirilmasi nisbaton ucuz vo asan, miidafio iso daha miirokkob vo xorclidir. Singer vo
Friedman-imn arasdirmalarma asason, ABS ordusunda bir kiberhiicumun doyari miidafia-
don ti¢ dofo azdir. Hiicum {igiin zororli proqram tominat1 kifayot etdiyi halda, miidafio
ticlin inkigaf etmis proqram tominati, giiclii infrastruktur vo yliksok ixtisasli miitoxossislor
tolob olunur (6, s. 218).

Analitikloros gora, dovlotlorin biitiin milli sobokolorini miidafio etmosi praktik olaraq
miimkiin deyil. Xiisusilo, 6zal sektor torafindon idaro olunan enerji, noqliyyat vo bank
sistemlori kimi kritik infrastrukturlar zaif halgalor hesab olunur. Rusiya vo Cin kimi 6l-
kolords dovlatin internet vo rogomsal mokan {izorinds giiclii nozarati kibermiidafioni daha
effektiv edir.

Kibermokanda hiicum iistiinliiyiiniin digor miihiim cohati tocaviizkarin kimliyinin
asanligla miioyyon edilo bilmomasidir. Kiberhiicumlar istonilon yerdon vo anonim sokildo
hoyata kegirilo bilor. Bu, dovlotlorin cavab reaksiyalarini longidir vo kibermiihiti daha
riskli edir. Lakin biitiin bu tstiinliikklora baxmayaragq, neorealist yanagmanin kibermokanla
baglt mahdudiyyatiori do vardir. Birincisi, neorealizm asas aktor kimi yalniz dovlatlori
nazords tutur. Halbuki, kibermokanda fordi hakerlor, haktivistlor, texnoloji sirkstlor kimi
geyri-dovlat aktorlart da mithiim rol oynayir. Homginin kigik vo horbi cohotdon zaif dov-
latlor do kiber sahoads giic nlimayis etdirs bilor. Masolon, Simali Koreyanin texnoloji in-
frastrukturu zoif olsa da, effektiv kiber doyiisgiilora vo imkanlara malikdir (11, s. 28).

Ikincisi, neorealizmin osaslandig1 giic balansi anlayisini kibermokanda tatbiq etmok
¢atindir. Fiziki mitharibada dovlatin harbi giiciinii 6l¢gmok miimkiin olsa da, kibermokan-
da bu gostaricilor geyri-miioyyandir vo tez-tez dayisir. Masalon, ABS harbi vo iqtisadi
cohotdon giiclii olmasina baxmayaraq, kiberhiicumlara on ¢ox moruz qalan dovlatlorden
biridir (11, s. 45). Kibermokandaki giic konfiqurasiyasi gizli vo asimmetrik olduguna goro,
onu 6lgmak vo prognozlagdirmaq ¢otindir.

Noatico

Belolikla, neorealist yanagma kibermiiharibanin bazi aspektlorini — xiisusils, dovlat-
lorin davranig motivasiyalarmi vo texnologiyanin hiicum-miidafio balansina tasirini — izah
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etsa do, bu yanagsmanin qeyri-dovlat aktorlarm rolu va kibergiiciin geyri-miisyyon tabiati
qarsisinda mohdudiyyatlori qalir. Belo ki:

o Neorealistlor kibermokan1 beynalxalq anarxiyanin bir hissasi kimi qiymotlondi-
rirlor. Kibermokanda qlobal nozarat vo hiiquqi ¢argive olmadigindan, dovlstlor 6z toh-
likkasizliklorini fordi sokilds tomin etmoys calisirlar.

o Kibermokan dovlotlors geyri-simmetrik iistiinliiklor toqdim edir. Neorealizma gors,
bu giictlin alds edilmasi dovlotin suverenliyini va strateji mdvqeyini qorumagq tigiin vacibdir.

o Kibertohliikasizlik neorealizmdos ragabst vo ¢okindirmsa strategiyalarin ayrilmaz
hissasidir. Hiicum va cavab qabiliyyati roqiblori zarorli faaliyyatlordon ¢okindirmok moq-
sadi dagyrr.

o Kiberhlicumlar artiq miistoqil miinaqiss vasitasi deyil, hibrid miiharibalarin osas
komponentlorindon birina ¢evrilmisdir. Neorealistlor bunu dovlstlorin maraglarini qoru-
magq ti¢lin istifads etdiyi yeni giic vasitasi kimi gobul edirlor.

o Neorealizm dovlatlorarasi omokdasliga skeptik yanasir vo kibermokanda bu omok-
dasliq adoton mohdud vo taktiki xarakter dasiyir. Etimad soviyyasinin asagi olmasi iso
tohliikosizlik dilemmasini daha da giiclondirir vo uzunmiiddstli omokdaslig1 ¢otinlosdirir.

Neorealizm, kibertohliikasizlik masalolorinin beynolxalq sistemin giic va tohliikosiz-
lik dinamikasi gor¢ivasindo tohlil olunmasina imkan yaradir. Anarxik sistemds dovlotlo-
rin tohliikasizlik va giic alds etma cohdlori kibermokan tizorinds rogabastin intensivlogma-
sino sobab olur. Hibrid miiharibalorin vo kibergiic anlayisinin aktuallagmasi, neorealist
nazoriyyonin bu sahodo daha genis totbiqino imkan verir.

Neorealizmin struktur osasli yanagsmasi, kibertohliikosizlik kimi yeni, lakin strateji
saholarin tahlili ti¢iin alverisli nazari ¢ar¢iva taqdim edir. Dovlatlorin kibermokan tizorin-
do iistlinliik vo tohliikasizlik ehtiyaclari, bu yanagsmanin asas komponentlori olan anarxik
sistem, glic balans1 vo rasional davranis anlayiglari ilo tist-iisto diisiir. Beloliklo, kibertoh-
likosizlik masalalorinin neorealist nazariyys ¢orgivasinds izaht hom analitik, hom do
praktik baximdan somarali naticolor ortaya qoyur.
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Pesztome
Kamuns /rcaboaposa

Ananus Kuﬂep6e3onacuocmu 6 KOHmeKkcme meopuﬁ peaituima u Heopeaauma

B coBpemenHoM Mupe knbep6e30nmacHOCTh IepecTaia ObITh HCKITIOYHUTEIEHO TEXHHYECKUM BOTIPOCOM
1 CTajla OAHUM M3 LCHTPAJbHBIX KOMIIOHCHTOB rI100aJIbHOTO MOJUTHYECKOr O yropaBJICHUSA, JUHAMUKU
MEKTYHAPOIHBIX OTHOIICHUH M OOIIECTBEHHO-TTOJUTHYCCKON CTa0OMIbHOCTH. J[JIs1 aleKBaTHOrO IIOHUMa-
HHS 3TOT'O CIIOKHOrO (peHOMEHa TEOpHH peajii3Ma M Heopeain3Ma MPeAiaraloT BaKHbIE aHAIUTHYECKHE
pamku. CTparernueckue Imoxo/ibl TocynapcTB B cdepe knudepodesonacHoctu auddepeHnupyoTces B 3aBu-
CHUMOCTH OT MX BHYTPEHHEH MOJUTUUECKOI CTPYKTYPBI, MOJIOKEHUSI Ha MEXKIyHaPOHOW apeHe u CIIeKTpa
UMEIOIINXCS TEXHOIOTHUECKUX PECYPCOB.

[Tapagurma peanusma KOHIETITYATU3UPYET MEXIYHAPOAHYIO CHCTEMY KaK aHAPXHUYECKYIO Cpeny 1
HOCTYJIMPYET, YTO IEPBOCTEIIEHHOH LIENBI0 TOCYAapCTB SBIIIETCS UMIIEPATHB 00SCIIEYEHHS MX CYBEPEHHON
6e3onacHoctd. C 3TOM TOUKH 3peHus, KuOepOe30MacHOCTh MPEACTABISIET COO0H KPUTHUECKU BAXKHYIO apeHy,
Ha KOTOPOH rocyapcTBa KOHKYPHPYIOT € LEJIbI0 HapalllMBaHKUs CBOETO CHJIOBOTO MOTEHLMANIA, TOCTHKECHUS
CTPATErnYeCKOro NPeBOCXOACTBA ¥ OTPAaHNYEHHS BO3MOXKHOCTEH CBOMX CONEPHUKOB. POKYC KIIaCCHUECKOro
peanu3Ma Ha YpOBHE OTHCIBHBIX aKTOPOB MOXKET IPEIOCTABUTH ONPEACICHHbIE aHATUTHYESCKIE IPEUMY-
IIeCTBa AJIA aHaJIM3a MOBEACHHS OCYIapCTBEHHBIX W HErOCYJapCTBEHHBIX aKTOPOB B cdepe kubdbepde3o-
MIACHOCTH.

Heopeanuswm, B cBOIO ouepep, IIpeyiaraeT CTpyKTypHO OpUEHTHPOBAHHBIN OAX O/ K MEKIyHAPOJ-
HBIM OTHOIIEHHAM. COITIaCHO 3TOW TEOpHH, TOBEACHHE TOCYIapCTB HEMOCPEICTBEHHO ONPEAEIISETCS CTPYK-
TYpOi MeKAYHapOIHOM cucTeMbl. Kndepbe3omacHOCTh Takke paccMaTpUBAETCsl KAK KOMIUIEKC JIeHCTBUH,
NpeIIpUHIMAaEMBIX TOCYIapCTBAMU C LETBI0 COXPAHEHHUS CBOETO CYIIECTBYIOLIETO MOJI0KEHHS B CUCTEME
U YBEJIMYEHHS CBOCH IONU B PETHOHAIBEHOM U TIIO0AIBHOM OanaHce cuil. HeopeanmcTiuyeckas epcrekTuBa
MIO3BOJISIET MOHATH, KAK CHCTEMHBIE OTPaHWYCHUS W BO3MOXKHOCTH BIIMSIOT Ha CTPAaTETMH FOCYAApCTB B
obnacTu KuGepOe30nacHOCTH.

XoTst 00e TeOpUH aHAU3HPYIOT KHOEpOEe30MacHOCTh KaK HEOThEMIIEMBIN 3JIEMEHT OOphOBI rocy-
JapCTB 3a BIIACTh, PEAIM3M [TOAYEPKUBACT, YTO TOCYNApCTBa MPUOLTAIOT K IIHPOKOMY CHEKTPY CPENCTB ISt
obecrieueHns1 cBoel OezomacHOCTH. Heopeanmsm e yTBep)KHaeT, YTO Takoe MOBeNeHHE (OopMHpYeTcs
HMMEHHO B COOTBETCTBHHU C UMIIEPATHBAMH, OPOKIAEMBIMU aHAPXUUECKON CTPYKTYPOH MEXIyHApOJHOH
CHCTEMBI. DTH aHATUTHYECKUE MOAXOIBI UMEIOT (pyHAAMEHTaIbHOE 3HAUCHUE ISl BCECTOPOHHETO MOHH-
MaHUs pacTyliedl pojiy U BIUSHUA KHOepOe30macHOCTH B MEKAYHAPOIHBIX OTHOLICHHSIX. TeM He MeHee,
clleyeT OTMETHTb, YTO (PHI0CO(PCKO-METON0IOTHIECKUE PAMKH CYLIECTBYIOIINX ITApaJuTrM UMEIOT OIpe-
JIeTIeHHBIE OrPaHMYEHHs B IIOJTHOM OXBaTe TAKOrO JHHAMUYHOTO M OBICTPO pa3BHBAIOIIErocs (peHOMEHa,
Kak KHOepOe30ImacHOCTb. JTO, B CBOIO O4€pPE/Ib, YKa3hIBAeT HA HEOOXOIMMOCTh HE3aBUCHMBIX MITH THOPHIHBIX
TEOPETUIECKHUX TMOIXO/I0B, YYHTHIBAIOIINX CHENM(YUIECKHEe OCOOCHHOCTH CQeprl KrnOepOe30macHOCTH.
Bynymue nccnenoBanus B 001acT KHOEpOE30MacHOCTH JOIKHBI OBITh COCPEIOTOYEHBI Ha TAKUX HAIIPaB-
JICHUSIX, KaK B3aUMOJICIHCTBHE rOCYIapCTBEHHBIX U HETOCYIAPCTBEHHBIX aKTOPOB B KUOEPIIPOCTPAHCTBE U
BITUSTHHAE HOBBIX TEXHOJOTHN (MCKYCCTBEHHBIH MHTEJUIEKT, OJOKYCHH U T. J1.) Ha KHOepOe30macHOCTh, 9TO
SIBJICTCSl HEOOXOAUMBIM M BHECET Ba)KHBIM BKJIAJ KaK B YIIIyOJEHHE TEOPETHYECKUX 3HAHUM, TaK M B
pa3BHTHE NPAKTUYECKUX IIPUMEHEHHUH.

KaroueBsle ciioBa: peanusm, Heopeanusm, Kubepoe3onacHocms, meopusl, 20Cy0apcmeo, 6opvda 3a
enacmo
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Summary
Kamila Jabbarova

Analysis of Cybersecurity in the Context of Realism and Neorealism Theories

In the modern world, cybersecurity has ceased to be solely a technical issue and has become one of
the central components of global political governance, the dynamics of international relations, and socio-
political stability. To adequately understand this complex phenomenon, the theories of realism and neo-
realism offer important analytical frameworks. States' strategic approaches in the field of cybersecurity are
differentiated depending on their internal political structure, their position on the international stage, and
the spectrum of technological resources they possess.

The paradigm of realism conceptualizes the international system as an anarchic environment and
postulates that the primary goal of states is the imperative to ensure their sovereign security. From this
perspective, cybersecurity represents a critically important arena in which states compete to build their
power potential, achieve strategic superiority, and limit the capabilities of their rivals. The focus of classical
realism on the level of individual actors can provide certain analytical advantages for analyzing the behavior
of state and non-state actors in the field of cybersecurity.

Neorealism, in turn, offers a structurally oriented approach to international relations. According to
this theory, the behavior of states is directly determined by the structure of the international system. Cyber-
security is also viewed as a set of actions undertaken by states to maintain their existing position in the
system and increase their share in the regional and global balance of power. The neorealist perspective allows
us to understand how systemic constraints and opportunities influence states' cybersecurity strategies.

Although both theories analyze cybersecurity as an integral element of states' struggle for power,
realism emphasizes that states resort to a wide range of means to ensure their security. Neorealism, on the
other hand, argues that such behavior is formed precisely in accordance with the imperatives generated by
the anarchic structure of the international system. These analytical approaches are of fundamental importance
for a comprehensive understanding of the growing role and influence of cybersecurity in international
relations. Nevertheless, it should be noted that the philosophical and methodological frameworks of existing
paradigms have certain limitations in fully encompassing such a dynamic and rapidly evolving phenomenon
as cybersecurity. This, in turn, indicates the necessity of independent or hybrid theoretical approaches that
take into account the specific characteristics of the field of cybersecurity. Future research in the field of
cybersecurity should focus on areas such as the interaction of state and non-state actors in cyberspace and
the impact of new technologies (artificial intelligence, blockchain, etc.) on cybersecurity, which is
necessary and will make an important contribution to both the deepening of theoretical knowledge and the
development of practical applications.

Key words: realism, neorealism, cybersecurity, theory, state, power struggle
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