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Giris

Elektron hokumatin tatbiqi vo inkisafinda elektron imza miihiim shamiyysto malik-
dir. Son illords elektron imzadan istifado hom dovlst qurumlari, hom sahibkarlar, hom
do votondaslar iiglin xilisusi maraq kosb etmoyo baslamisdir. Bu sobobdon dovlot
idaragiliyinin hoyata kegirilmosindo e-imzadan istifado olunmasi vo onun ohomiyyati
aktual xarakter dasiyur.

Tadqgigatin islonilmosindo miigayisoli tohlil, analiz, sonadlorin dyronilmosi kimi
muUhiim metodlardan istifado edilmis, eyni zamanda, aragdirma noticosindo beynoalxalq
tocriibonin dyronilmasineg xiisusi diqqoet yetirilmisdir.

Toadqigat movzusunun arasdirilmasi onu gostorir ki, elektron imzanin dyronilmosi
tohliikosizliyin, operativliyin vo hoqiqiliyin qorunub saxlanilmasini bir vazifo kimi gar-
stya qoyur, homginin, tadqigatin moagsadi asagidaki sokildo qruplasdirilir:

- Informasiya tohliikasizliyi vo malumat moxfiliyinin tomini;

- Sonadi tasdiq edanin hagiqiliyinin gdzlonilmasi;

- Imzanm oldo edilmosinin va istifadssinin sadelosdirilmasi;

- Votondaslar ti¢iin elektron imzanin aldos edilmasi prosesinin tam olaraq 6donissiz
hoyata kecirilmasi istigamotinds islorin gérilmasi.

1. Elektron imza anlayisi va onun shamiyyati

Elektron imza adi olyazma imzanin rogqomsal versiyasi olaraq miihiim ohomiyyat
dasimaqla, slyazma imza kimi hiiquqi qiivvoys malikdir. Ragomsal transformasiyanin
stiratlonmasi naticasinds tohliikasizliyi vo hiiquqiliyi qorumaq prosesinda e-imzalar mi-
hiim texnologiyaya ¢evrilmisdir. Xiisusilo, bu proses biznes slagslorinin uzaqdan hoyata
kecirilmasinda va idars edilmasinda xiisusi rola malikdir.

Elektron imzanin yaranmasi informasiya texnologiyalarinin vo hiiquq elminin bir-
logsmasinin ortaq naticesi kimi meydana ¢ixmigdir. Ragamsal miihitin formalagmasi nati-
casinda 1990-c1 illorden baglayaraq senodin dogrulugunu yalniz ananovi imza ilo deyil,
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hom do elektron imza vasitosilo tosdiq etmok miimkiin olmusdur. informasiya vo kom-
munikasiya avadanliqlarmin, eloco do internetin siiratli inkisafi elektron imzaya tolobat1
giiclondirmis oldu. Bu istigamatdos elektron imzanin inkisafi asagida gostorilon bir nego
inkisaf morholosindon kegmisdir:

- 1lkin sifrolomo texnologiyalarmin tatbiqi vo primitiv molumatlarin tosdiqi;

- Elektron imzaya dair hiiquqi statusun miioyyon edilmasi;

- Elektron imzanin formalasdirilmasi, dovlet vo 06zol toskilatlar torofindon
istifadasi;

- Hiiquqi tonzimlomalarin totbiqi naticesinda inteqrasiya vo rogomsal transforma-
siyanin hoyata kegirilmasi;

- Elektron imzaya dair miimkiin perspektivlor va goalocok inkisafa uygunlagma.

Elektron imza imza sahibini identiklasdirmoys imkan verir, yani fiziki soxsin alla
yazilmis imzasina borabor tutulur vo buna goro elektron imza etibarsiz sayila bilmoz.
Miixtolif Olkolordo e-imza ilo bagli forqli formatlarda qanunlar hazirlanaraq qobul
edilmigdir. E-imza ilo alagali ilk qanunlar informasiya vo kompiiter texnologiyalarinin
stirotli yayildig1 inkisaf etmis 6lkolordo totbiq olunmaga baslamisdir. Bu baximdan XX
osrin 90-c1 illorindon etibaron, ABS vo Avropa dovlotlori kimi inkisaf etmis 6lkolordo
elektron imza ila bagl bir sira qanunvericilik aktlar1 gobul edilmisdir.

1995-1997-ci illordo ABS-da elektron imzani tonzimloyon qanunvericilik aktlarma
stat soviyyasindo baxilmisdir. Elektron imzaya dair gqobul edilmis “Yuta qanunu” e-im-
zalardan kommersiya istifadosinin hoyata kegirilmosino icazo vermis ilk gqanun hesab
olunur (12, s. 59). Sonraki illordo oxsar qanunlar ABS-mn digor statlarinda da gobul
edilmisdir. 1997-ci ildo artiq Almaniya vo Italiyada roqomsal imzaya dair ganunlarin
qobul edilmasine baglanildi. Belo ki, 1997-ci il 22 iyul tarixindo Almaniya parlamenti
“Rogomsal imza Qanun”u tesdiqlodi vo burada bu qanunun osas magsadi kimi roqomsal
imzalarin tohliikosiz hesab edilmosi, onun saxtalasdirilmasmin qarsismin alinmasinin
{imumi sortlorinin yaradilmasi gdstorilmisdir (8, s. 3). Italiyada iso elektron imza ilo
baglh forman verilmis vo prosesin hoyata kecirilmosi sertifikatlasdirma orqaninin
solahiyyatino verilmisdir.

2004-cii ildo Azorbaycanda elektron imza ilo bagl vacib sonod hesab olunan
“Elektron imza va elektron sonod haqqinda” ganun gobul edilmisdir. Bu ganun elektron
imza vo elektron sonadin ohomiyystini gostormoklo yanasi, elektron imzadan istifado,
sertifikatlasdirma va elektron sonad dovriyyasinin hoyata kegirilmasi qaydalarini 6ziinda
oks etdirir (1). Miivafiq qanun timumi va yekun miiddsalar daxil olmaqla 37 madds vo 7
fasildon ibarotdir.

2. Elektron imzanin alds edilmasi va istifads qaydalar

Elektron imzanin alds edilmasi va istifado gqaydalarinda miiayyan forglor olsa da
onlarin mahiyyoti demak olar ki, eyni xarakter dasiyir. Beynalxalq tocriibado elektron
imzanin asagidaki li¢ osas formatindan (saviyyasindan) istifads olunur:

- Sada elektron imzalar;

- Qabaqcil elektron imzalar;

- Ixtisaslagdirilmis (sertifikatlasdirilmis) elektron imzalar (11, s. 80).

Sados elektron imza dedikds, skan edilmis imza vo hor hansi planset vo ya digor
texnologiyadan istifado edoarok, ol ilo ¢okilmis imza basa diisiiliir (11, s. 78). Bu ciir
elektron imzalar Ggln hor hansi texniki vo hiiquqi sortlor tolob olunmur. Homginin,
elektron imzanin qeyd olunan ndvii, asason, sads va tipik sonadlorin imzalanmasi vo har
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hans1 molumati tosdiq edon zaman istifado oluna bilor ki, burada hor hansi ciddi
tohlikasizlik tadbirlori nazards tutulmamisdir (16, s.138).

Qabaqcil elektron imzalar xiisusi texniki toloblori mioyyan etmokls, imzalayanin
soxsiyyatini muoyyanlosdirmoys imkan yaradir. Sads elektron imzadan forgli olaraq tok-
mil elektron imzalar agsagidaki toloblora cavab vermalidir:

- Imza va imza edon soxs arasinda unikal bagin mdvcudlugu;

- Imza edonin nozarati altinda imza yaratma malumatlarindan istifads;

- Imzalanan sanod molumatlarinda doyisiklik oldugu halda imza edanin xobardar
olmasi vo lazim olarsa bu zaman imzanin etibarsiz sayilmas,

- Imza edoani miiayyan etmok bacarigi (14, s. 101).

Gorilindiiyli kimi gqabaqcil elektron imza sads elektron imzaya nisbotdo daha ¢ox
tohliikasiz hesab olunur. Elektron imzanin tokmil formati rogomsal imzaya osaslansa da,
bazi hallarda masuliyyatin qorunmasini tam tomin etmays bilor (11, s. 80). Burada im-
zanin yoxlanilmasi prosesi imza sahibinin agiq agar1 vasitasilo yerino yetirilir. Avropa
tocriibasindo tokmil elektron imzalar gobul edilso do, onu yas imzaya ekvivalent hesab
etmirlor.

Elektron imzanin tohliikosizlik baximdan on yiiksok soviyyosi ixtisashi elektron
imza hesab edilir ki, o e-IDAS (elektron identifikasiya, autentifikasiya vo etibar
xidmatlori) qaydasma uygun olaraq Avropa lttifaqina iizv dovlotlordo yas imzaya, yoni
ol imzasina hiiquqi baximdan ekvivalent hesab olunan elektron imzanin yegana noviidiir
(11, s. 139). ixtisash elektron imzani oldo etmok iigiin elektron sertifikatin alinmasi
zoruridir. Elektron sertifikat 6ziindo elektron imza sahibinin soxsiyyatini onlayn sokildo
stibut etmok mogqsadilo istifado edilon fayldir. Sertifikat elektron imzanin sahibinin goxsi
molumatlarin1 vo bu molumatlara aid agiq agar molumatlarmi 6ziindo dasimagla, soxsin
miioyyan edilmasini vo malumatlarin dogrulugunu tomin edir.

Elektron imzanm qeyd olunan ii¢ soviyyasi Avropa lttifaqr torofinden qobul
edilmis ganunda 6z oksini tapsa da, bu bdlgii praktikada, asason, 6lkolorin tocriibasindo
forqli formada Oziinii gostorir. Olbotto ki, tohliikasizliyin tomin edilmosi mogsadilo
ixtisash elektron imzanm genis yayilmasina vo onun alds edilmosinin sadolosdirilmosino
ustinluk verilir. Azarbaycan Respublikasinda elektron imza ilo bagli 2004-cti ildo gabul
edilmis ganunda elektron imza vo giiclondirilmis elektron imza olmaqla, e-imzanin iki
soviyyasi gostorilir. Eyni zamanda, qanunda vurgulanir ki, elektron formada olan, lakin
sertifikatlasdirilmamis  olduguna goro elektron imza etibarsiz sayila bilmoz.
Sertifikatlasdirilmis imza vasitolori ilo yaradilmis, qiivveds olan tokmil sertifikatli imza
ol imzasina barabar tutulur (1).

Azorbaycanda sertifikath elektron imzalardan istifads genis yayillmisdir, xiisusilo,
dovlet qurumlart ticiin sertifikath (giiclondirilmis) elektron imzalardan istifads zoruridir.
Respublikamizda elektron imzadan istifads asagidakilar ii¢lin nazaords tutulmusdur:

- Ohali (votondaslar);

- Dovlot qurumlari,

- Sahibkarliq faaliyyati ilo masgul olan fiziki soxslor;

- Hiiquqi soxslor.

Azorbaycan Respublikasinda elektron dovlst xidmetlorindon yararlanmag,
elektron sonadlori imzalamagq, onlar1 tesdiq etmok, homg¢inin, elektron portallara daxil
olmaq kimi miioyyon mogsodlor {igiin elektron imzanin asagida gostorilon miixtolif
novlorindon istifads edilir:

- ASAN imza;
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- SIMA ragamsal imza;

- SIMA Token;

- Identifikasiya ndmrasi;

- BSXM elektron imza.

Asan Imza mévcud elektron xidmatlordon istifadoni miimkiin edon, giiclondirilmis
elektron imza hesab olunan, kimliyi tosdiqlomok {igiin imza edonin mobil identifikasiya-
sidir. Asan Imzadan istifado etmok iiciin ASXM (Asan Sertifikat Xidmotlori Morkazi)
torofindon verilon imza sahibini identiklosdirmok iiglin nozords tutulan vo elektron
imzan1 yoxlama malumatlarmin moxsuslugunu gostoran elektron sonodin (“Asan imza”
sertifikat1) oaldo edilmosi vacibdir (9, s. 47). Asan Imza oslinds elektron miihitds fiziki ID
kart olan sonod kimi sertifikat molumatlarini 6ziindo dastyan mobil telefon SiM-kartidir
(2, s. 151).

ASAN Imza SIM Kkartinin iizorindo pozulan gatim altinda gizlodilmis PIN vo PUK
kodlar vasitasilo imza tosdiqi hayata kegcirilir. Bu kodlarin istifadosi tohliikasizliyin goz-
lonilmosindo miihiim ohomiyyato malikdir. Belo ki, imza sahibi PIN 1 vasitosilo soxsiy-
yoti tosdiq edir, PIN 2 ilo iso sonodo imza atmaq prosesini hoyata kegirir (5, s. 3). Bu
kodlar1 dayisorkon va ya bir ne¢o dofo sohv yigdigda bloka diisdiiyli zaman PUK kod-
dan istifads olunur.

SIMA Token virtual mokanda soxsiyyati tosdiqlomak mogsadilo yaradilmis, bey-
nalxalq tohliikasizlik standartlarina uygunlasdirilmis elektron imzadir. Bu giiclondiril-
mis elektron imzani alds edorok elektron sonadlori imzalamaq miimkiindiir. Bu imzadan
istifado etmok tiglin miivafiq program tominati vo sertifikat1 yiikloyib qurasdiraraq
SIMA Tokeni kompiitera qosub sonadlori imzalamaq lazimdir. SIMA iso 2022-ci ildon
etibaron Azorbaycan Respublikas1 Rogomsal Inkisaf vo Nagliyyat Nazirliyinin abeliyind
foaliyyot gostoron “AzInTelecom” MMC torofindon yaradilaraq ictimaiyyoto toqdim
olunmus bulud asasl roqomsal imzadir (3, s. 3). Son dévrlordo SIMA rogomsal imzadan
istifado genis yayilmis vo hor kas ii¢iin al¢atan olmusdur. Belos ki, SIMA mobil totbiqini
yiiklomoklo miivafiqg molumatlar daxil edilorak {iz taninmasi1 yolu ilo totbigo giris edilir
vo sertifikat alinir, daha sonra istonilon vaxt QR skan vo imza sahibi torofindon toyin
edilon gizli kodu daxil etmoklo malumati vo ya omok miiqavilosi kimi miihiim sonadlori
imzalamagq mimkin olur.

Fordi identifikasiya ndmrasi dedikdo, votondasa moxsus FIN kod, yani soxs bara-
sindo dovlet reyestrino daxil edilmis molumatlar1 forqlondirmok vo miioyyon etmok
mogsadilo tagdim olunmus tokrarolunmaz kod basa diisiiliir. Elektron portaldan identifi-
kasiya nomrasi vasitosilo qeydiyyatdan kegorok votondas sistemo daxil edilmis 6ziino
maoxsus molumatlari izloys bilar.

BSXM elektron imza iso Bank Sertifikat Xidmoti Moarkozi torofindon fiziki,
hiiquqi soxslors vo dovlot qurumlarina toqdim edilir. Maliyys sahosinde molumat miiba-
dilesi tohlikasizliyini tomin etmok mogsadilo yaradilmig BSXM elektron imza mithiim
ohomiyyato malikdir. Respublikada miivafiq xidmetdon istifade hazirda forqli kateqo-
riyalar {izro miioyyon edilmis tarif osasinda hoyata kegirilir vo Bank Sertifikat Xidmoti
Markazi qanunvericiliye uygun olaraq miivafiq qurum torafindon akkredito edilmisdir.

3. Elektron imzanin tatbiqinin Ustanluklari

Son illords elektron imzadan istifads edilmosi genis viisot almisdir vo bu sobabdon
elektron imza ilo bagli masalslords tohliikasizliyin gézlonilmasi amiline xiisusi digqst
yetrimak lazimdir (4, s. 310). Eyni zamanda elektron imzadan istifadonin genis yayildig:
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dovrds ohalinin IKT avadanliglarindan istifado imkanlar1 yaradilmali, bununla baglh
dostokloyici miihit vo maariflondirme ilo baglh miitomadi olaraq is aparimalidir.
Elektron imzadan istifadonin bir ¢ox iistiinliiklorini asagidaki sokildo qruplasdira bilorik:

- Operativliyin tomin edilmasi vo vaxta gonast;

- Istanilon masafadan tosdiq etmo imkani;

- Kagizdan istifadonin minimuma endirilmasi vo sonadlorin elektron tasdiq
edilorok elektron formada saxlanilmasi;

- Tohlukasizliyin tokmillosdirilmasi;

- Daqiqliyin gozlonilmasi;

- Budcays uygunluq va s.

Molumdur ki, elektron imzanin totbiq edilmosinin kifayat godor tistlinliiklori mov-
cuddur. Bununla yanasi, elektron imza totbiglorindo tohliikasizliyin gozlonilmasi daim
nozaratdo saxlanilmali vo hassas mosalo hesab olunmalidir. Elektron imza texnologiya-
larinin hesab olunan zoif noqtosi elektron imza acarmin saxlanmasi masalosidir (6, s.
63). Istifadagi legitimliyinin vo agarin maxfiliyinin tomin edilmosi ¢ox vacib prosesdir.
Elektron imza agar1 kompiiterin sabit diskinds va ya portativ tutacaqlarda saxlanila bi-
lor. Birinci iisulda tohliikesizlik soviyyosi asagidir vo parolu bilon hor kos torafindon
molumati gotiiriilmasi ehtimali boylikdiir. Digor tlisul iso daha mogbul hesab edilir vo
tohliikasizlik yliksok saviyyoads gozlonilir. Burada tohliikasizliyin tomin edilmasi mogse-
dilo alava olaraq PIN kodlardan istifads olunur.

Elektron imzanin hoyata kecirilmosindo mahiyyast etibarilo sertifikatlasdirma xid-
motinin tominatgisi, imzalayan vo imzani gobul edon vo bu miibadilonin hoyata kegiril-
mosini tomin edon komputer-kommunikasiya sistemi ¢ixis edir (12, s. 59). Bu istigamot-
do tohliikasizliyin gozlonilmosindo ganunvericilik bazasi ilo yanasi, sertifikatlasdirma or-
ganlar1 torofindon meyarlarin miioyyon edilmasi vo mosuliyyatin gézlonilmosi vacibdir
(14, s. 104).

Elektron imzanin tohliikosizliyi hom texnoloji, hom do hiiquqi aspektdon shomiy-
yotli oldugu iigiin sertifikatlasdirma orqanlar1 torofindon elektron imzanin saxtalasdiril-
masi vo ya monimsanilmasino dair bas vers bilocok miimkiin hallarin garsisiin alinmasi
mogsadilo miithiim todbirlor hoyata kegirilmolidir. Elektron imzanin tohliikesizliyinin ar-
tirilmas1 sahosindo siirotli formada inkisaf edon agilli texnologiyalarin kdmoyindon
istifado edilmosi zoruri mévqeys malikdir. Morkozlosdirilmis vo sifrolonmis molumat
bazalarindan ibarst olan blok¢eyn texnologiyasinin totbiqi elektron imzanin tohliikosiz-
liyinin tomin edilmasi istiqgamotinds innovativ tisul hesab oluna bilor. Bels ki, blokgeyn
texnologiyasi is qurulusu asagidaki prinsiplor osasinda hayata kegirilir:

- Molumatlarin doyisdirilmozliyi,

- Tasdiglonmis sonadlorin diizglinlilyi;

- Morkazlasdirilmomis sobako modeli;

- Molumatlarin sifralonmosi;

- Sonadin imza tarixinin qeydinin aparilmast;

- Tohliikesiz sonad miibadilosinin aparilmasi.

Bu texnologiya osasinda molumatlar bloklar soklinds saxlanilir vo bloklar arasinda
zoncirvari bag yaradilir ki, hor hans1 melumat doyisikliyi biitliin zonciri poza bilar, eyni
zamanda, sonadin tosdiglonmo tarixgosi saxlanildigr ticlin molumatlarin doyisdirilmosi
geyri-miimkiin olur. Markazlosdirilmamis saboko modelinin markozlosmis sistemo nis-
botdo istiinliiyii molumatlarin bir ne¢o istirak¢i arasinda paylasilmasidir ki, bu da
servera hiicum zamani moalumat saxtalagdirilmasia imkan vermir. Homginin, sonadin
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imzalandigdan sonra doyisdirildiyi zaman ovvalki molumatlarin saxlanmasi, sonad
miibadilesi zamani iso soxsiyyst dogrulamasi prosesi elektron imzanm hiiquqi etibar-
liligmi vo orijinalligmi tomin edir.

Qeyd edok ki, rogomsallasan diinyada artiq elektron imza bir 6lkonin hiidud-
larindan ¢ixaraq beynolxalq ticaratin hoyata kegirilmoasinds miihiim bir istiqgamoto ¢ev-
rilmisdir. BMT-nin Beynolxalq Ticarst Hiiququ iizro Komissiyasi torafinden qoabul
edilmis Model ganunu ticarat sahosindo beynolxalq uygunlasmanin togviqino shomiy-
yatli kdmok etmis oldu (13, s. 3). Xarici sertifikatlar torofindon dostoklonon imzalarin
taninmasi prosesindo do tohliikasizliyin gézlonilmasi amiline xiisusi diqqet yetirilmisdir.
Gorunduyl kimi elektron imzanm istifadesinds vo inkisaf etdirilmasi prosesindo, hom-
¢inin molumatlarin tohliikosizliyinin gozlonilmasindo daxili imkanlarla yanasi, beynal-
xalq tocriibadon faydalanmaq vacib ohomiyyat kasb edir.

Natica

Ragomsallagan diinyada biitiin dovlatlor Ggiin mihim shomiyyats malik olan elek-
tron imzanin tokmillogdirilmasi vo mimkin yeniliklorin hoyata kegirilmasi istigamatin-
do vacib iglor hoyata kecirilir. Bu baximdan Azorbaycan Respublikasinda dovlot idaragi-
liyinin hoyata kegirilmasi prosesinds elektron imzanin spesifik rolunu nazors alarag, onun
tohllikasizliyi, istifado gaydalari, tatbigi va inkisafi ilo baglh asagidaki tokliflor gostoril-
misdir:

- Elektron imza agarinin tahlikasizliyi ilo bagli alavs tadbirlor;

- Autentifikasiya prosesinin doagigliyinin tamini;

- Molumat maxfiliyi va tahliikasizliyinin gézlonilmasi;

- Elektron imzani tagviqi prosesinin hoyata kegirilmasi;

- Sertifikat orqanlarinin moasuliyyatliliyi ilo bagl slava prinsiplorin misyyan edil-
masl;

- Elektron imzanm olds edilmoasinin asanhigi va tarif giymsatinin minimuma en-
dirilmasi.
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Pesrome
Mypa3z Cyneiimanos

Baosicnocmo u npeumyuiecmea ucCnojib306anun 3fleKmp0HHOﬁ noonucu
6 cucmemax IJ1eKmpoOHHO020 npasumelbCmea U ynpaejienus

B s1noxy coBpeMEHHOTO 3JIEKTPOHHOTO aAMHHUCTPUPOBAHUS IITUPOKOE PACHIPOCTPAHEHHE TOTYINIIO
NPUMEHeHHEe 1 UCIOIb30BaHIe SIEKTPOHHOM ITOJIICH BO Beex cdepax aIMHUHUCTpUpOBaHUs. B HacTosmiee
BpeMs B OONBIIMHCTBE CTPaH MUPA UCHONB3YIOTCS Pa3IMYHbIE YPOBHH U BUJBI JIEKTPOHHOM moamnucu. B
CTaThe MOKa3aHa BAXXHOCTh NMPUMEHEHHS JJIEKTPOHHOM MOANMCH B 3JEKTPOHHOM T'OCYJapCTBEHHOM YII-
paBJICHUH, TIOJYEPKHYTHl MPEHMYIIECTBA HCIOJNB30BAHMS HICKTPOHHONW MOAIUCH, B TO XE BpPEMS
pPaccMOTPEH MEKXIYHAPOAHBIN OMBIT OTHOCHUTEIHHO 3aKOHOB, IPHUHSTHIX B 3TOHM cepe, a TakkKe 3HAUCHNE
COOTBETCTBYIOIIETO 3aKOHA, MPHUHATOrO B AsepbaimkaHckoir PecrryOnnke o0 31€KTpOHHOW IMOJIIHICH.
Taxke B CTaThe YINOMHHAIOTCS TMpaBWia MOJYYCHHS W HCIOJIB30BAHHUS AIICKTPOHHBIX TOAMHCEH M
cepTU(HUKATOB, TIOKa3aHbI Pa3INYHbIE BUABI JJIEKTPOHHBIX ITOAMICEH, NCTIONb3yeMbIX B A3epOaiipkane, n
yZeNeHO BHMMAaHHE IMPAaBWJIAM HMX HCIIONB30BaHWS. B 9acTHOCTH, yTOYHSIOTCS MpaBHia 0OE30MacHOCTH
monydeHnss nommucd ASAN u mmdpoBor mommmcn SIMA, a Takke NOANHCAHHUSA DIIEKTPOHHBIX
JOKyMEHTOB W TIPOBEPKH 3JIEKTPOHHOW MH(POPMALNH KaK PACIIUPEHHBIX THIIOB JIEKTPOHHOH IOJIIHCH,
HCTIONB3yeMBIX B AzepOaiimkaHckoil PecrryOnmke. B coBpeMeHHOE BpeMsi CIIEKTp 3JIEKTPOHHON MTOIITICH
pacmmpsieTcs B pa3BUTHIX U PA3BUBAIOIIMXCS CTPAHAX, TOITOMY B KaUeCTBE YPOBHS OXBaTa 3JIEKTPOHHOMN
TIOATIMCHIO YKa3BIBAIOTCS TpaxaaHe, (HU3MUYECKHe, IOPUANYECKHE JIMI, a TaKKe TIOCylapCTBEHHbBIE
yupexaeHus. B kauecTBe olHON M3 OCHOBHBIX MPoOJeM B 3TOW cdepe Obu1o oOpaleHo BHUMAaHHE Ha
¢akTop obecrnedeHust nHpopMaMoHHOH Oe3omacHocTH, Mcnonb3oBanne [IMH- u [TAHK-konoB ms
3aIUTHl IEPCOHABHBIX JAHHBIX BIIAJEIblA IEKTPOHHOHN MOANNCH M o0ecriedeHns MOUTMHHOCTH JINIA,
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Muraz SULEYMANOV

TIOATIMCABIIETO JOTOBOP JOKYMEHTAJIBHO TIIOJNTBEPAWTH WM TOATBEPAWUTH, YTO HHGOpMaims Oblia
yrnoMsiHyTa. [Ipy HCTIONB30BAaHMM ATHUX KOJOB CUMTAETCS BAaXKHBIM, YTOOBI IOJMMCHIBAIONIEE JIMIO HE
coOo0IIaIo0 YIOMSHYTBIE KOABI ITOCTOPOHHEMY JIMIy B LENsAX oOecredeHus Oe30MacHOCTH, U B TO Ke
BpeMs BayKHO o0paraTh BHUMaHHe Ha MPOBEPOYHBIA KO/ PH HOATBEPIKICHNH JTF000H MH(POPMAaLIUH.

B 3axiroueHne moka3aHo Ba)KHOE 3HAUCHUE JIEKTPOHHOM MOANNCH B HAIIPaBJIEHUH OOeCIeUeHus
TOCYIapCTBEHHOT'O YIPABIIEHUsI B IM(BPOBOM MUpE, TJe IUPOKO UCTIOIB3YETCS KOMITBIOTEpHAs TEXHHUKA
1 MH(POPMAIMOHHBIE TEXHOJIOTUH, U CAETaHbl COOTBETCTBYIOIIUE NPEIUIOKEHHS TI0 €€ Pa3BUTHIO, a TAKKE
PaccMOTPEHBI BOIPOCHI peBHIA 0€30MacHOCTh B 3TOH 00JIaCTH.

Knioueevle cnosa: ungopmayus, ynpasienue, 91eKMPOHHOE NPAGUMETbCIBO, IJIeKMPOHHAS
noonucw, noonuce ASAN, SIMA

Summary
Muraz Suleymanov

The importance and advantages of using electronic signature
in e-government and management systems

In the era of modern electronic administration, the application and use of electronic signature in all
areas of administration is widespread. Currently, various levels and types of electronic signature are used
in most countries of the world. In the article, the importance of the application of e-signature in electronic
state administration is shown, the advantages of using e-signature are emphasized, at the same time, the
international experience regarding the laws adopted in this field is examined and the importance of the
relevant law adopted in the Republic of Azerbaijan on e-signature is shown. Also, the article mentions the
rules for obtaining and using electronic signatures and certificates, shows the different types of electronic
signatures used in Azerbaijan, and pays attention to their rules of use. In particular, the security rules for
obtaining ASAN signature and SIMA digital signature, as well as signing electronic documents and verif-
ying electronic information, as the enhanced electronic signature types used in the Republic of
Azerbaijan, are specified. In modern times, the range of electronic signature is expanding in developed
and developing countries, so citizens, individuals, legal entities, as well as state institutions are indicated
as the level of coverage of electronic signature. As one of the main problems in this field, attention was
paid to the factor of expectation of information security, the use of PIN and PUNK codes to protect the
personal data of the electronic signature owner and to ensure the authenticity of the person who signed the
document or confirmed the information was mentioned. When using these codes, it is considered
important that the signatory does not share the mentioned codes with an outsider in order to ensure
security, and at the same time, it is important to pay attention to the verification code when confirming
any information. In conclusion, the important importance of electronic signature in the direction of
ensuring public administration in the digitized world, where the use of computer equipment and
information technologies is widespread, is shown, and relevant proposals are made regarding its
development, as well as the issues of anticipating security in this field.

Key words: information, management, e-government, e-signature, ASAN signature, SIMA
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